
Domein Titel OnderzoekDatum AnalyseBron O/P niveau ControltekstMaatregelnummerMaatregeltekstBBN1

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieAlle verantwoordelijkheden bij informatiebeveiliging behoren te worden gedefinieerd en toegewezen.6.1.1.9 De CISO draagt zorg voor het geven van aanwijzingen aan lijnmanagement, systeemontwikkelaars en dienstenleveranciers en/of de ICT-afdeling bij het onderzoeken van incidenten of vermoedens van incidentenNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Conflicterende taken en verantwoordelijkheden behoren te worden gescheiden om de kans op onbevoegd of onbedoeld wijzigen of misbruik van de bedrijfsmiddelen van de organisatie te verminderen.6.1.2.1 Er zijn maatregelen getroffen die onbedoelde of ongeautoriseerde toegang tot bedrijfsmiddelen waarnemen of voorkomen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEr behoren passende contacten met relevante overheidsinstanties te worden onderhouden.6.1.3.1 Er is door de organisatie uitgewerkt wie met welke (overheids)instanties en toezichthouders contact heeft ten aanzien van informatiebeveiligingsaangelegenheden (vergunningen/incidenten/calamiteiten) en welke eisen voor deze aangelegenheden relevant zijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEr behoren passende contacten met relevante overheidsinstanties te worden onderhouden.6.1.3.2 Het contactoverzicht wordt jaarlijks geactualiseerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieBeleid en ondersteunende beveiligingsmaatregelen behoren te worden vastgesteld om de risico’s die het gebruik van mobiele apparatuur met zich meebrengt te beheren.6.2.1.1 Mobiele apparatuur is zo ingericht dat bedrijfsinformatie niet onbewust wordt opgeslagen (‘zero footprint’). Als zero footprint (nog) niet realiseerbaar is, biedt een mobiel apparaat (zoals een laptop, tablet en smartphone) de mogelijkheid om de toegang te beschermen door middel van een toegangsbeveiligingsmechanisme en, indien vertrouwelijke gegevens worden opgeslagen, versleuteling van die gegevens. In het geval van opslag van vertrouwelijke informatie moet op deze mobiele apparatuur ‘wissen op afstand’ mogelijk zijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieBeleid en ondersteunende beveiligingsmaatregelen behoren te worden vastgesteld om de risico’s die het gebruik van mobiele apparatuur met zich meebrengt te beheren.6.2.1.2 Bij de inzet van mobiele apparatuur zijn minimaal de volgende aspecten geïmplementeerd:
a. In bewustwordingsprogramma’s komen gedragsaspecten van veilig mobiel werken aan de orde.
b. Het device maakt deel uit van patchmanagement en hardening.
c. Er wordt gebruik gemaakt van Mobile Device Management MDM of van Mobile Application Management (MAM)-oplossingen.
d. Gebruikers tekenen een gebruikersovereenkomst voor mobiel werken, waarmee zij verklaren zich bewust te zijn van de gevaren van mobiel werken en verklaren dit veilig te zullen doen. Deze verklaring heeft betrekking op alle mobiele apparatuur die de medewerker zakelijk gebruikt.
e. Periodiek wordt getoetst of de punten in lid b), c) en d) worden nageleefd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeleid en ondersteunende beveiligingsmaatregelen behoren te worden geïmplementeerd ter beveiliging van informatie die vanaf telewerklocaties wordt benaderd, verwerkt of opgeslagen.6.2.2.1 Er wordt beleid vastgesteld met daarin de uitwerking welke systemen niet en welke systemen wel vanuit de thuiswerkplek of andere telewerkvoorzieningen mogen worden geraadpleegd. Dit beleid wordt bij voorkeur ondersteund door een MDM- en/of MAM-oplossing.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Beleid en ondersteunende beveiligingsmaatregelen behoren te worden geïmplementeerd ter beveiliging van informatie die vanaf telewerklocaties wordt benaderd, verwerkt of opgeslagen.6.2.2.2 De telewerkvoorzieningen zijn waar mogelijk zo ingericht dat op de werkplek (thuis of op een andere locatie) geen bedrijfsinformatie wordt opgeslagen (“zero footprint”) en mogelijke malware vanaf de werkplek niet in het vertrouwde deel terecht kan komen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieAlle medewerkers en externe gebruikers moeten alle bedrijfsmiddelen van de organisatie die ze in hun bezit hebben bij beëindiging van hun dienstverband, contract of overeenkomst terug te geven.8.1.4.1 De organisatie heeft beleid hoe om te gaan met aan personen uitgegeven bedrijfsmiddelen bij beëindiging van het dienstverbandJa

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieVoor het beheren van verwijderbare media behoren procedures te worden geïmplementeerd in overeenstemming met het classificatieschema dat door de organisatie is vastgesteld.8.3.1.1 Er is een verwijderinstructie waarin is opgenomen dat van verwijderbare media die herbruikbaar zijn en die de organisatie verlaten de onnodige inhoud onherstelbaar verwijderd is (ISO 27002 – implementatierichtlijn 8.3.1.a).Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Media behoren op een veilige en beveiligde manier te worden verwijderd als ze niet langer nodig zijn, overeenkomstig formele procedures.8.3.2.1 Media die vertrouwelijke informatie bevatten, zijn opgeslagen op een plek die niet toegankelijk is voor onbevoegden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieMedia behoren op een veilige en beveiligde manier te worden verwijderd als ze niet langer nodig zijn, overeenkomstig formele procedures.8.3.2.2 Verwijdering vindt plaats op een veilige manier, bijvoorbeeld door verbranding of versnippering. Verwijdering van alleen gegevens is ook mogelijk door het wissen van de gegevens voordat de media worden gebruikt voor een andere toepassing in de organisatie (ISO 27002 – implementatierichtlijn 8.3.2.a).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieMedia behoren op een veilige en beveiligde manier te worden verwijderd als ze niet langer nodig zijn, overeenkomstig formele procedures.8.3.2.3 Voor het wissen van alle data op het medium, wordt de data onherstelbaar verwijderd, bijvoorbeeld door minimaal twee keer te overschrijven met vaste data en één keer met random data. Er wordt gecontroleerd of alle data onherstelbaar verwijderd is.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Gebruikers behoren alleen toegang te krijgen tot het netwerk en de netwerkdiensten waarvoor zij specifiek bevoegd zijn.9.1.2.1 Alleen geauthenticeerde apparatuur kan toegang krijgen tot een vertrouwde zone.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Gebruikers behoren alleen toegang te krijgen tot het netwerk en de netwerkdiensten waarvoor zij specifiek bevoegd zijn.9.1.2.2 Gebruikers met eigen of ongeauthenticeerde apparatuur (Bring Your Own Device) krijgen alleen toegang tot een onvertrouwde zone.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEen formele registratie- en afmeldingsprocedure behoort te worden geïmplementeerd om toewijzing van toegangsrechten mogelijk te maken.9.2.1.1 Er is een sluitende formele registratie- en afmeldprocedure voor het beheren van gebruikersidentificaties.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Een formele registratie- en afmeldingsprocedure behoort te worden geïmplementeerd om toewijzing van toegangsrechten mogelijk te maken.9.2.1.2 Het gebruiken van groepsaccounts is niet toegestaan tenzij dit wordt gemotiveerd en vastgelegd door de proceseigenaar.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Een formele registratie- en afmeldingsprocedure behoort te worden geïmplementeerd om toewijzing van toegangsrechten mogelijk te maken.9.2.1.3 Er zijn alleen accounts toegestaan die te herleiden zijn naar natuurlijke personen. Systeemprocessen draaien onder een eigen gebruikersnaam (een functioneel account), voor zover deze processen handelingen verrichten voor andere systemen of gebruikers.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle typen gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken.9.2.2.1 Er is uitsluitend toegang verleend tot informatiesystemen na autorisatie door een bevoegde functionaris.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle typen gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken.9.2.2.2 Op basis van een risicoafweging is bepaald waar en op welke wijze functiescheiding wordt toegepast en welke toegangsrechten worden gegeven.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle typen gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken.9.2.2.3 Er is een actueel mandaatregister of er zijn functieprofielen waaruit blijkt welke personen bevoegdheden hebben voor het verlenen van toegangsrechten.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieHet toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.9.2.3.1 De uitgegeven speciale bevoegdheden worden minimaal ieder kwartaal beoordeeld.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Het toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.9.2.3.2 Het raadplegen van logbestanden is voorbehouden aan geautoriseerde gebruikers. Hierbij is de toegang beperkt tot leesrechten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieHet toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.9.2.3.3 Logbestanden worden zodanig beschermd dat deze niet aangepast of gemanipuleerd kunnen worden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Het toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.9.2.3.4 De instellingen van logmechanismen worden zodanig beschermd dat deze niet aangepast of gemanipuleerd kunnen worden. Indien de instellingenaangepast moeten worden zal daarbij altijd het vier ogen principe toegepast worden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieHet toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.9.2.3.5 Standaard gebruikers hebben een gebruikersaccounts (Tier 2), zonder beheerdersrechten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Eigenaren van bedrijfsmiddelen behoren toegangsrechten van gebruikers regelmatig te beoordelen.9.2.5.1 Alle uitgegeven toegangsrechten worden minimaal eenmaal per jaar beoordeeld.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Eigenaren van bedrijfsmiddelen behoren toegangsrechten van gebruikers regelmatig te beoordelen.9.2.5.2 De opvolging van bevindingen is gedocumenteerd en wordt behandeld als beveiligingsincident.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Eigenaren van bedrijfsmiddelen behoren toegangsrechten van gebruikers regelmatig te beoordelen.9.2.5.3 Alle uitgegeven toegangsrechten worden minimaal eenmaal per halfjaar beoordeeld.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieVan gebruikers behoort te worden verlangd dat zij zich bij het gebruiken van geheime authenticatie-informatie houden aan de praktijk van de organisatie.9.3.1.1 Medewerkers worden ondersteund in het beheren van hun wachtwoorden door het beschikbaar stellen van een wachtwoordenkluis.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieVan gebruikers behoort te worden verlangd dat zij zich bij het gebruiken van geheime authenticatie-informatie houden aan de praktijk van de organisatie.9.3.1.3 Uitsluitend door de CISO geadviseerde wachtwoordkluizen zijn toegestaan.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieVan gebruikers behoort te worden verlangd dat zij zich bij het gebruiken van geheime authenticatie-informatie houden aan de praktijk van de organisatie.9.3.1.4 Voorafgaand aan het aanmelden wordt aan de gebruiker een melding getoond dat alleen geautoriseerd gebruik is toegestaan voor expliciet door de organisatie vastgestelde doeleinden en de verantwoordelijkheid die de gebruiker als gevolg daarvan heeft.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieToegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging.9.4.1.1 Er zijn maatregelen genomen die het fysiek en/of logisch isoleren van informatie met specifiek belang waarborgen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Toegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging.9.4.1.2 Voor het verlenen van toegang tot het netwerk aan externe leveranciers wordt vooraf een risicoafweging gemaakt. De risicoafweging
bepaalt onder welke voorwaarden de leveranciers toegang krijgen. Uit een registratie blijkt hoe de rechten zijn toegekend.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Toegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging.9.4.1.3 Er wordt tijdens het inloggen geen extra informatie vrijgegeven die misbruikt kan worden door derden (bijv. geen aantal telbare sterretjes, leidend tot de lengte van het wachtwoord). Indien een fout  tijdens het inloggen optreedt, zal het systeem niet aangeven welke gegevens juist of onjuist zijn (bijv. geen bevestiging gebruikersnaam, geen wachtwoordhints).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieToegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging.9.4.1.4 Het aantal sessies dat één gebruiker gelijktijdig kan hebben, is beperkt en wordt gemonitord op misbruik. Maak bij het aanmelden een nieuwe sessie aan en verbreek een eventueel al bestaande sessie van die gebruiker. Maak de oude sessie-identifier ongeldig.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Toegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging.9.4.1.5 Stel vast welke functies nodig zijn en schakel alle andere functies uit (minste functionaliteit). Deactiveer of verwijder (deïnstallatie) alle functies, protocollen, services en accounts op het ICT-component als die niet noodzakelijk zijn. Toets periodiek (eventueel automatisch) of de in productie zijnde ICT-componenten niet meer dan de vastgestelde noodzakelijke functies bieden (statusopname) en de geconstateerde afwijkingen worden hersteld.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieIndien het beleid voor toegangsbeveiliging dit vereist, behoort toegang tot systemen en toepassingen te worden beheerst door een beveiligde inlogprocedure.9.4.2.1 Als vanuit een onvertrouwde zone toegang wordt verleend naar een vertrouwde zone, gebeurt dit alleen op basis van minimaal two-factor authenticatie.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Indien het beleid voor toegangsbeveiliging dit vereist, behoort toegang tot systemen en toepassingen te worden beheerst door een beveiligde inlogprocedure.9.4.2.2 Voor het verlenen van toegang tot het netwerk aan externe leveranciers wordt vooraf een risicoafweging gemaakt. De risicoafweging bepaalt onder welke voorwaarden de leveranciers toegang krijgen. Uit een registratie blijkt hoe de rechten zijn toegekend.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.1 Als er geen gebruik wordt gemaakt van two factor authentication is de wachtwoordlengte minimaal 8 posities en complex van samenstelling. Vanaf een wachtwoordlengte van 20 posities vervalt de complexiteitseis. Het aantal inlogpogingen is maximaal 10. De tijdsduur dat een account wordt geblokkeerd na overschrijding van het aantal keer foutief inloggen is vastgelegd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.2 In situaties waar geen two-factor authenticatie mogelijk is, wordt minimaal halfjaarlijks het wachtwoord vernieuwd (zie ook 9.4.2.1.).Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.3 Het wachtwoordbeleid wordt geautomatiseerd afgedwongen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.4 Initiële wachtwoorden en wachtwoorden die gereset zijn, hebben een maximale geldigheidsduur van een werkdag en moeten bij het eerste gebruik worden gewijzigd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.5 Wachtwoorden die voldoen aan het wachtwoordbeleid hebben een maximale geldigheidsduur van een jaar. Daar waar het beleid niet toepasbaar is, geldt een maximale geldigheidsduur van 6 maanden.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Systemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.6 De dienstenleverancier en/of de ICT-afdeling staat uitsluitend het gebruik van tijdelijke wachtwoorden toe voor de eerste keer inloggen en het resetten van een wachtwoord. Het ICT-systeem vereist dat het tijdelijke wachtwoord bij het eerste gebruik worden gewijzigd in een permanent wachtwoord wordt gewijzigd. Een tijdelijk wachtwoord heeft een zeer korte geldigheidsduur. Een tijdelijk wachtwoord is voor eenmalig gebruik. Initiële wachtwoorden worden alleen verstrekt als de identiteit van de gebruiker is vastgesteld.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.7 De dienstenleverancier en/of de ICT-afdeling past hardening toe ter beveiliging van credential stores en -mechanismen.Nee



Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Systemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.8 Replay aanval op authenticatie en binnen een sessie wordt voorkomen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieSystemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen.9.4.3.9 Inactieve accounts worden na 90 dagen geblokkeerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieHet gebruik van systeemhulpmiddelen die in staat zijn om beheersmaatregelen voor systemen en toepassingen te omzeilen behoort te worden beperkt en nauwkeurig te worden gecontroleerd.9.4.4.1 Alleen bevoegd personeel heeft toegang tot systeemhulpmiddelen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieHet gebruik van systeemhulpmiddelen die in staat zijn om beheersmaatregelen voor systemen en toepassingen te omzeilen behoort te worden beperkt en nauwkeurig te worden gecontroleerd.9.4.4.2 Het gebruik van systeemhulpmiddelen wordt gelogd. De logging is een halfjaar beschikbaar voor onderzoek.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieHet gebruik van systeemhulpmiddelen die in staat zijn om beheersmaatregelen voor systemen en toepassingen te omzeilen behoort te worden beperkt en nauwkeurig te worden gecontroleerd.9.4.4.3 Basic Input Output System (BIOS)/Unified Extensible Firmware Interface (UEFI) instellingen zijn niet toegankelijk voor eindgebruikers. Uitsluitend de noodzakelijke BIOS/UEFI features zijn geactiveerd. Het BIOS/UEFI systeem wordt gepatcht in overeenstemming met het patchbeleid. UEFI Secure Boot is geactiveerd, waar mogelijk.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Ter bescherming van informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.10.1.1.3 Voor PKI-gebaseerde authenticatie zorgt de dienstenleverancier en/of de ICT-afdeling ervoor dat het ICT-systeem certificaten valideert door een certificaatpad naar een trust anchor op te zetten en te verifiëren, en dat het daarbij ook informatie over de certificaatstatus controleert.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieTer bescherming van informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.10.1.1.4 Een token (bijvoorbeeld smartcard) wordt geblokkeerd indien de pincode of het wachtwoord vijf keer verkeerd wordt ingevoerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Er dient beleid te worden ontwikkeld en geïmplementeerd met betrekking tot het gebruik, de bescherming en de levensduur van cryptografische sleutels welke de gehele levensduur van de cryptografische sleutels omvat.10.1.2.1 Ingeval van PKI-overheid certificaten: hanteer de PKI-Overheid-eisen t.a.v. het sleutelbeheer. In overige situaties: hanteer de standaard ISO-11770 voor het beheer van cryptografische sleutels.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Er dient beleid te worden ontwikkeld en geïmplementeerd met betrekking tot het gebruik, de bescherming en de levensduur van cryptografische sleutels welke de gehele levensduur van de cryptografische sleutels omvat.10.1.2.2 Er zijn (contractuele) afspraken over reservecertificaten van een alternatieve leverancier als uit risicoafweging blijkt dat deze noodzakelijk zijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd personeel toegang krijgt.11.1.2.2 Fysieke beveiligingsmaatregelen moeten zo zijn ingericht dat ze:
(a) heimelijke of geforceerde toegang van een indringer buitenhouden;
(b) acties van wraakzuchtige en onbetrouwbare medewerkers ontmoedigen, belemmeren en detecteren;
(c) het mogelijk maken dat ruimtes zodanig beschermd worden dat uitsluitend tot die gegevens geautoriseerde medewerkers toegang kunnen krijgen. 
(d) beveiligingsinbreuken zo snel mogelijk detecteren en er op reageren.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd personeel toegang krijgt.11.1.2.3 Fysieke toegang tot serverruimtes of datacenters waar BBN2+ informatie wordt opgeslagen of verwerkt, wordt gecontroleerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd personeel toegang krijgt.11.1.2.4 Toegang tot ruimtes/locaties/zones waarbinnen transport van onversleutelde BBN2+ informatie plaatsvindt, is beperkt en gecontroleerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd personeel toegang krijgt.11.1.2.5 Toegang tot ruimtes/locaties/zones waarbinnen zich voor het systeem noodzakelijke faciliteiten bevinden, is beperkt, geregistreerd en gecontroleerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd personeel toegang krijgt.11.1.2.6 Toegang tot ruimtes/locaties/zones waarbinnen zich centrale BBN2+ apparatuur bevindt, is uitsluitend toegankelijk voor medewerkers die beschikken over minimaal een VOG en op een autorisatielijst staan.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd personeel toegang krijgt.11.1.2.7 Het moet voorkomen worden dat bezoekers kennis kunnen nemen van BBN2+ informatie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieVoor kantoren, ruimten en faciliteiten behoort fysieke beveiliging te worden ontworpen en toegepast.11.1.3.1 Sleutelbeheer is ingericht op basis van een sleutelplan.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieTegen natuurrampen, kwaadwillige aanvallen of ongelukken behoort fysieke bescherming te worden ontworpen en toegepast.11.1.4.1 De organisatie heeft geïnventariseerd welke papieren archieven en apparatuur bedrijfskritisch zijn. Tegen bedreigingen van buitenaf zijn beveiligingsmaatregelen genomen op basis van een expliciete risicoafweging.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieTegen natuurrampen, kwaadwillige aanvallen of ongelukken behoort fysieke bescherming te worden ontworpen en toegepast.11.1.4.2 Bij huisvesting van IT-apparatuur wordt rekening gehouden met de kans op gevolgen van rampen veroorzaakt door de natuur en menselijk handelen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieApparatuur behoort zo te worden geplaatst en beschermd dat risico’s van bedreigingen en gevaren van buitenaf, alsook de kans op onbevoegde toegang worden verkleind.11.2.1.4 ICT-middelen (ook kopieerapparaten, fax apparatuur) die toegang kunnen geven tot BBN2+ informatie worden op ten minste BBN2+ niveau beschermd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Apparatuur behoort zo te worden geplaatst en beschermd dat risico’s van bedreigingen en gevaren van buitenaf, alsook de kans op onbevoegde toegang worden verkleind.11.2.1.7 Apparatuur die ooit is gebruikt voor de opslag of verwerking van BBN2+ informatie (eigen apparatuur, apparatuur van dienstenleveranciers maar ook laptops van consultant of gehuurde ICT-middelen (waaronder kopieerapparaten en fax apparatuur) blijven binnen de organisatie. Uitsluitend als BBN2+ informatie is verwijderd met een door de CISO goedgekeurde methode is hergebruik van apparatuur buiten de organisatie toegestaanNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Apparatuur behoort zo te worden geplaatst en beschermd dat risico’s van bedreigingen en gevaren van buitenaf, alsook de kans op onbevoegde toegang worden verkleind.11.2.1.8 Externe medewerkers en ingehuurd personeel werken met BBN2+ informatie uitsluitend op door de gemeente verstrekte apparatuur. Indien dit niet mogelijk is dan kan er na overleg met de CISO van worden afgeweken.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieApparatuur behoort te worden beschermd tegen stroomuitval en andere verstoringen die worden veroorzaakt door ontregelingen in nutsvoorzieningen.11.2.2.1 De bescherming van apparatuur tegen verstoringen in nutsvoorzieningen moet expliciet worden vastgesteld.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieAlle onderdelen van de apparatuur die opslagmedia bevatten, behoren te worden geverifieerd om te waarborgen dat gevoelige gegevens en in licentie gegeven software voorafgaand aan verwijdering of hergebruik zijn verwijderd of betrouwbaar veilig zijn oversc11.2.7.1 Zie overheidsmaatregelen van 8.3.2.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Er behoort een ‘clear desk’-beleid voor papieren documenten en verwijderbare opslagmedia en een ‘clear screen’-beleid voor informatieverwerkende faciliteiten te worden ingesteld.11.2.9.1 Een onbemensde werkplek is altijd vergrendeld.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEr behoort een ‘clear desk’-beleid voor papieren documenten en verwijderbare opslagmedia en een ‘clear screen’-beleid voor informatieverwerkende faciliteiten te worden ingesteld.11.2.9.2 Informatie wordt automatisch ontoegankelijk gemaakt met bijvoorbeeld een screensaver na een inactiviteit van maximaal 15 minuten.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEr behoort een ‘clear desk’-beleid voor papieren documenten en verwijderbare opslagmedia en een ‘clear screen’-beleid voor informatieverwerkende faciliteiten te worden ingesteld.11.2.9.3 Sessies op remote desktops worden op het remote platform vergrendeld na een vastgestelde periode.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEr behoort een ‘clear desk’-beleid voor papieren documenten en verwijderbare opslagmedia en een ‘clear screen’-beleid voor informatieverwerkende faciliteiten te worden ingesteld.11.2.9.4 Het overnemen van sessies op remote werkplekken op een andere werkplek is alleen mogelijk via dezelfde beveiligde loginprocedure als waarmee de sessie is gecreëerd. Na een expliciete risicoafweging mag hiervan worden afgeweken.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieEr behoort een ‘clear desk’-beleid voor papieren documenten en verwijderbare opslagmedia en een ‘clear screen’-beleid voor informatieverwerkende faciliteiten te worden ingesteld.11.2.9.5 Bij het gebruik van een chipcardtoken voor toegang tot systemen wordt bij het verwijderen van het token de toegangsbeveiligingslock automatisch geactiveerd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieEr behoort een ‘clear desk’-beleid voor papieren documenten en verwijderbare opslagmedia en een ‘clear screen’-beleid voor informatieverwerkende faciliteiten te worden ingesteld.11.2.9.6 Na een bepaalde periode van inactiviteit (zoals met de CISO overeengekomen) wordt een sessie vergrendeld waarbij alle informatie op het beeldscherm onleesbaar en ontoegankelijk wordt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Bedieningsprocedures behoren te worden gedocumenteerd en beschikbaar te worden gesteld aan alle gebruikers die ze nodig hebben.12.1.1.1 Bedieningsprocedures bevatten informatie over opstarten, afsluiten, back-up- en herstelacties, afhandelen van fouten, beheer van logs, contactpersonen, noodprocedures en speciale maatregelen voor beveiliging.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieVeranderingen in de organisatie, bedrijfsprocessen, informatieverwerkende faciliteiten en systemen die van invloed zijn op de informatiebeveiliging behoren te worden beheerst.12.1.2.1 In de procedure voor wijzigingenbeheer is minimaal aandacht besteed aan: 
(a) het administreren van wijzigingen; 
(b) risicoafweging van mogelijke gevolgen van de wijzigingen; 
(c) goedkeuringsprocedure voor wijzigingen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieVeranderingen in de organisatie, bedrijfsprocessen, informatieverwerkende faciliteiten en systemen die van invloed zijn op de informatiebeveiliging behoren te worden beheerst.12.1.2.2 De dienstenleverancier en/of ICT-afdeling past softwarebescherming toe overeenkomstig vastgestelde en gedocumenteerde procedures van de organisatie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Veranderingen in de organisatie, bedrijfsprocessen, informatieverwerkende faciliteiten en systemen die van invloed zijn op de informatiebeveiliging behoren te worden beheerst.12.1.2.3 De dienstenleverancier en/of ICT-afdeling past (veilig) onderhoud toe overeenkomstig vastgestelde en gedocumenteerde procedures van de organisatie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Het gebruik van middelen behoort te worden gemonitord en afgestemd, en er behoren verwachtingen te worden opgesteld voor toekomstige capaciteitseisen om de vereiste systeemprestaties te waarborgen.12.1.3.1 In koppelpunten met externe of onvertrouwde zones zijn maatregelen getroffen om mogelijke aanvallen die de beschikbaarheid van de informatievoorziening negatief beïnvloeden (bijv. DDoS attacks, Distributed Denial of Service) te signaleren en hierop te reageren.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Ontwikkel-, test- en productieomgevingen behoren te worden gescheiden om het risico van onbevoegde toegang tot of veranderingen aan de productieomgeving te verlagen.12.1.4.1 In de productieomgeving wordt niet getest. Alleen met voorafgaande goedkeuring door de proceseigenaar en schriftelijke vastlegging hiervan, kan hierop worden afgeweken.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Ontwikkel-, test- en productieomgevingen behoren te worden gescheiden om het risico van onbevoegde toegang tot of veranderingen aan de productieomgeving te verlagen.12.1.4.2 Wijzigingen op de productieomgeving worden altijd getest voordat zij in productie gebracht worden. Alleen met voorafgaande goedkeuring door de proceseigenaar en schriftelijke vastlegging hiervan, kan hierop worden afgeweken.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Ter bescherming tegen malware behoren beheersmaatregelen voor detectie, preventie en herstel te worden geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers.12.2.1.1 Het downloaden van bestanden is beheerst en beperkt op basis van risico en need-of-use.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Ter bescherming tegen malware behoren beheersmaatregelen voor detectie, preventie en herstel te worden geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers.12.2.1.2 Gebruikers zijn voorgelicht over de risico’s ten aanzien van surfgedrag en het klikken op onbekende linken.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieTer bescherming tegen malware behoren beheersmaatregelen voor detectie, preventie en herstel te worden geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers.12.2.1.3 De gebruikte antimalwaresoftware en bijbehorende herstelsoftware is actueel en wordt ondersteund door periodieke updates.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieTer bescherming tegen malware behoren beheersmaatregelen voor detectie, preventie en herstel te worden geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers.12.2.1.4 Computers en media worden als voorzorgsmaatregel routinematig gescand. De uitgevoerde scan behoort te omvatten: 
(a) alle bestanden die via netwerken of via elke vorm van opslagmedium zijn ontvangen, vóór gebruik op malware scannen; 
(b) bijlagen en downloads vóór gebruik.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieTer bescherming tegen malware behoren beheersmaatregelen voor detectie, preventie en herstel te worden geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers.12.2.1.5 De malware scan wordt op verschillende omgevingen uitgevoerd, bijv. op mailservers, desktopcomputers en bij de toegang tot het netwerk van de organisatie.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Ter bescherming tegen malware behoren beheersmaatregelen voor detectie, preventie en herstel te worden geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers.12.2.1.6 De authenticiteit en integriteit van software, firmware, patches en security-updates is bij installatie technisch geborgd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.1 Er is een back-up beleid waarin de eisen voor het bewaren en beschermen zijn gedefinieerd en vastgesteld.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.2 Op basis van een expliciete risicoafweging is bepaald wat het maximaal toegestane dataverlies is en wat de maximale hersteltijd is na een incident.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.3 In het back-up beleid staan minimaal de volgende eisen: (a) dataverlies bedraagt maximaal 28 uur; (b) hersteltijd in geval van incidenten is maximaal 16 werkuren (2 dagen van 8 uur) in 85% van de gevallen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.4 Het back-up proces voorziet in opslag van de back-up op een locatie, waarbij een incident op de ene locatie niet kan leiden tot schade op de andere.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Regelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.5 De restore procedure wordt minimaal jaarlijks getest of na een grote wijziging om de goede werking te waarborgen als deze in noodgevallen uitgevoerd moet worden.Nee



Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.7 Back-upstrategieën zijn vastgesteld op basis van de soort gegevens ((log)bestanden, databases, software, standaardconfiguraties, VM-templates, et cetera), de maximaal toegestane periode waarover gegevens verloren mogen raken, en de maximaal toelaatbare back-up- en hersteltijd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.8 Het back-up- en herstelproces wordt op basis van vastgestelde en gedocumenteerde procedures regelmatig getest op doelmatigheid. De frequentie wordt door de lijnmanager in overleg met de CISO, op basis van het risicoprofiel, bepaald en is in lijn met de back-upstrategie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieRegelmatig behoren back-upkopieën van informatie, software en systeemafbeeldingen te worden gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid.12.3.1.9 Back-ups worden zodanig opgeslagen dat bij een incident niet zowel het ICT-systeem als de back-ups worden getroffen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.1 Een logregel bevat minimaal de gebeurtenis; de benodigde informatie die nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon; het gebruikte apparaat; het resultaat van de handeling; een datum en tijdstip van de gebeurtenis.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.2 Een logregel bevat in geen geval gegevens die tot het doorbreken van de beveiliging kunnen leiden.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieLogbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.3 De informatie verwerkende omgeving wordt gemonitord door een SIEM en/of SOC middels detectie-voorzieningen, zoals het Nationaal Detectie Netwerk (alleen voor rijksoverheidsorganisaties), die worden ingezet op basis van een risico-inschatting, mede aan de hand van en de aard van de te beschermen gegevens en informatiesystemen, zodat aanvallen kunnen worden gedetecteerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieLogbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.4 Bij ontdekte nieuwe dreigingen (aanvallen) via 12.4.1.3 worden deze binnen geldende juridische kaders verplicht gedeeld binnen de overheid, waaronder met het NCSC (alleen voor rijksoverheidsorganisaties) of via de sectorale CERT (voor andere overheidsorganisaties), middels (bij voorkeur geautomatiseerde) threat intelligence sharing mechanismen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieLogbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.5 De SIEM en/of SOC hebben heldere regels over wanneer een incident moet worden gerapporteerd aan het verantwoordelijk management.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.7 Er zijn maatregelen getroffen die zeker stellen dat voldoende, complete en juiste (log)informatie beschikbaar is om gebeurtenissen zorgvuldig te analyseren (onderzoeken).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.8 Onderstaande voorwaarden om onderzoek uit te kunnen voeren naar gebruikershandelingen en systeemactiviteiten zijn ingevuld:
1) Er is bepaald welke gebruikershandelingen, systeemactiviteiten, gebeurtenissen en/of beheeractiviteiten vastgelegd moeten worden.
2) Er is vastgelegd waar en hoe centralisering van logging is ingericht (inclusief configuratie-instellingen).
3) Er is een plan met daarin activiteiten die worden uitgevoerd (wie, wat en wanneer) indien logrecords op kwaadwillend misbruik duiden, geïmplementeerde maatregelen niet aan de gestelde eisen en/of verwachtingen hebben voldaan of tekortkomingen hebben opgeleverd.
4) De systemen zijn zodanig geconfigureerd dat interne systeemklokken automatisch gesynchroniseerd worden.
5) Er is bepaald wat te doen bij het uitvallen van loggingmechanismen (alternatieve paden).
6) Er zijn bewaartermijnen vastgesteld voor de loginformatie.
7) De loggegevens zijn beveiligd tegen achteraf wijzigen/verwijderen door onbevoegden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.9 ICT-systemen leggen ten minste het volgende vast:
•       authenticatiegebeurtenissen;
•       bestands- en objectgebeurtenissen;
•       export- (bijv. uploads) en importgebeurtenissen (bijv. downloads);
•       gebeurtenissen betreffende gebruikersaccounts;
•       gebeurtenissen betreffende accounts met speciale bevoegdheden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieLogbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.12.4.1.10 De loggings- en detectie-informatie (registraties en alarmeringen) en de condities van de beveiliging van ICT-systemen worden regelmatig gemonitord (bewaakt, geanalyseerd) en over de bevindingen gerapporteerd. Om dit uit te kunnen voeren zijn onderstaande voorwaarde ingevuld:
1) De verschillende gelogde informatie wordt samengebracht voor analysedoeleinden.
2) De signaleringssystemen (detectie) maken tijdig melding van ongewenste gebeurtenissen (alarmeringen).
3) Er zijn procedures vastgelegd met daarin beschreven hoe en wanneer controles op logging moeten plaatsvinden en hoe taken op dit gebied
belegd zijn.
4) Er is vastgelegd waar en hoe correlaties worden aangebracht (analyseren / auditing).
5) De geregistreerde menselijke en systeemacties worden periodiek geanalyseerd.
6) De ongebruikelijke situaties (incidenten) worden periodiek geanalyseerd.
7) De geanalyseerde en beoordeelde gelogde gegevens worden geconsolideerd en gerapporteerd naar het hoogste management.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieLogfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang.12.4.2.1 Er is een overzicht van logbestanden die worden gegenereerd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Logfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang.12.4.2.2 Ten behoeve van de loganalyse is op basis van een expliciete risicoafweging de bewaarperiode van de logging bepaald. Binnen deze periode is de beschikbaarheid van de loginformatie gewaarborgd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieLogfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang.12.4.2.3 Er is een (onafhankelijke) interne audit procedure die minimaal half jaarlijks toetst op het ongewijzigd bestaan van logbestanden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieLogfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang.12.4.2.4 Oneigenlijk wijzigen, verwijderen of pogingen daartoe van loggegevens worden zo snel mogelijk gemeld als beveiligingsincident via de procedure voor informatiebeveiligingsincidenten conform hoofdstuk 16.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Logfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang.12.4.2.7 Offline gearchiveerde logbestanden zijn niet benaderbaar vanaf het ICT-systeem waarop ze gegenereerd zijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Activiteiten van systeembeheerders en -operators behoren te worden vastgelegd en de logbestanden behoren te worden beschermd en regelmatig te worden beoordeeld.12.4.3.1 Van logbestanden worden rapportages gemaakt die periodiek worden beoordeeld. Deze periode dient te worden gerelateerd aan de mogelijkheid van misbruik en de schade die kan optreden. De BRP logging kan bijvoorbeeld dagelijks nagelopen worden, evenals financiële systemen, controle van het Internet gebruik kan bijvoorbeeld per maand of kwartaal.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe klokken van alle relevante informatieverwerkende systemen binnen een organisatie of beveiligingsdomein behoren te worden gesynchroniseerd met één referentietijdbron.12.4.4.1 Systeemklokken worden gesynchroniseerd op basis van het NTP-protocol.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd.12.5.1.1 Alleen geautoriseerd personeel kan functies en software installeren of activeren.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd.12.5.1.2 Programmatuur behoort pas te worden geïnstalleerd op een productieomgeving na een succesvolle test en acceptatie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd.12.5.1.3 Geïnstalleerde programmatuur, configuraties en documentatie worden bijgehouden in een configuratiedatabase.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd.12.5.1.4 Er worden alleen door de leverancier  onderhouden (versies van) software gebruikt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om h12.6.1.1 Als de kans op misbruik en de verwachte schade beide hoog zijn (NCSC classificatie kwetsbaarheidswaarschuwingen), worden patches zo snel mogelijk, maar uiterlijk binnen een week geïnstalleerd. In de tussentijd worden op basis van een expliciete risicoafweging mitigerende maatregelen getroffen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieInformatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om h12.6.1.2 Updates/patches voor kwetsbaarheden waarvan de kans op misbruik hoog is en waarvan de schade hoog is (kritieke beveiligings-updates/patches) worden zo spoedig mogelijk doorgevoerd, echter minimaal binnen één week. Minder kritische beveiligings-updates/patches moeten binnen vier weken na beschikbaar komen worden doorgevoerd. Als de inschatting is dat overige applicaties niet meer kunnen werken mag hier vanaf geweken worden, er moet dan wel een workaround bedacht worden. Indien nog geen patch beschikbaar is dient gehandeld te worden volgens het advies van de Informatiebeveiligingsdienst voor gemeenten (IBD).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om h12.6.1.3 Er mag alleen gebruik worden gemaakt van ICT-systemen (zowel soft- als hardware) die door de leverancier actief worden ondersteund, door het aanbieden van beveiligings-updates/patches, het gaat hier om ICT-systemen die niet het einde van hun levenscyclus (End-of-life) hebben bereikt. Deze ICT-systemen dienen voordat de ondersteuning stopt te worden vervangen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om h12.6.1.4 De CISO stelt, na overleg met de lijnmanager, systeemontwikkelaars en dienstenleveranciers en/of de ICT-afdeling, de eisen vast met betrekking tot:
1) Toegang tot hulpmiddelen voor audits van informatiesystemen om mogelijk misbruik of compromitteren te voorkomen.
2) Het gebruik van hulpprogrammatuur waarmee systeem- en toepassingsbeheersmaatregelen zouden kunnen worden gepasseerd.
3) Het gebruik van technische hulpmiddelen waarbij wordt nagegaan in hoeverre in de ICT-componenten kwetsbaarheden voorkomen  (kwetsbaarheidsanalyse).
4) Het gebruik van technische hulpmiddelen waarbij specifieke componenten of specifieke delen van de ICT-infrastructuur op zwakheden gecontroleerd worden (penetratietest).
5) Het gebruik van technische hulpmiddelen om te toetsen of de in productie zijnde ICT-componenten niet meer dan de vastgestelde noodzakelijke functies bieden (policycompliancychecks).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieVoor het door gebruikers installeren van software behoren regels te worden vastgesteld en te worden geïmplementeerd.12.6.2.1 Gebruikers kunnen op hun werkomgeving niets zelf installeren, anders dan via de ICT-leverancier wordt aangeboden of wordt toegestaan (whitelist).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Auditeisen en -activiteiten die verificatie van uitvoeringssystemen met zich meebrengen, behoren zorgvuldig te worden gepland en afgestemd om bedrijfsprocessen zo min mogelijk te verstoren.12.7.1.2 Audittests die de beschikbaarheid van systemen kunnen beïnvloeden, behoren buiten werkuren plaats te vinden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Auditeisen en -activiteiten die verificatie van uitvoeringssystemen met zich meebrengen, behoren zorgvuldig te worden gepland en afgestemd om bedrijfsprocessen zo min mogelijk te verstoren.12.7.1.3 Alle toegangshandelingen behoren te worden gemonitord en vastgelegd in een logbestand om een referentietraject te produceren.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieNetwerken behoren te worden beheerd en beheerst om informatie in systemen en toepassingen te beschermen.13.1.1.1 Het netwerk wordt gemonitord en beheerd zodat aanvallen, storingen of fouten ontdekt en hersteld kunnen worden en de betrouwbaarheid van het netwerk niet onder het afgesproken minimum niveau komt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.1 Het dataverkeer dat de organisatie binnenkomt of uitgaat wordt bewaakt / geanalyseerd op kwaadaardige elementen middels detectie-voorzieningen (zoals beschreven in de richtlijn voor implementatie van detectie-oplossingen), zoals het Nationaal Detectie Netwerk (alleen voor rijksoverheidsorganisaties) of GDI, die worden ingezet op basis van een risico-inschatting, mede aan de hand van de aard van de te beschermen gegevens en informatiesystemen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.2 Bij ontdekte nieuwe dreigingen vanuit 13.1.2.1 worden deze, rekening houdend met de geldende juridische kaders, verplicht gedeeld binnen de overheid, waaronder met het NCSC (alleen voor rijksoverheidsorganisaties) of de sectorale CERT, bij voorkeur door geautomatiseerde mechanismen (threat intelligence sharing).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.3 Bij draadloze verbindingen zoals wifi en bij bedrade verbindingen buiten het gecontroleerd gebied, wordt gebruik gemaakt van encryptie middelen waarvoor het NBV een positief inzetadvies heeft afgegeven.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.4 In koppelpunten met externe of onvertrouwde zones zijn maatregelen getroffen om mogelijke aanvallen die de beschikbaarheid van de informatievoorziening negatief beïnvloeden (bijvoorbeeld DDoS-aanvallen, Distributed Denial of Service attacks) te signaleren en hierop te reageren.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.5 Uitsluitend na advies van de CISO wordt SAN technologie en Network Attached Storage (NAS) technologie toegepast.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.6 Het interne netwerk van Storage Area Networks (SANs) is van buitenaf niet toegankelijk, tenzij een  Virtual Private Networks (VPN) gebruikt wordt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.8 Scheid netwerkzones fysiek of logisch van elkaar, zet een minimale hoeveelheid netwerkcomponenten in op koppelvlakken (extern en indien noodzakelijk ook intern) die deze scheiding handhaven. Koppeling van netwerkzones kan plaatsvinden door een firewall of (reverse) proxies.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.9 Het aantal externe koppelvlakken wordt beperkt tot het minimum dat vanuit beschikbaarheid noodzakelijk is.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.10 De beveiligingsarchitectuur van ICT-netwerken volgt het principe van minimalisatie: “deny by default and allow by necessity".Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.11 Ongeautoriseerde distributie van (vertrouwelijke) informatie binnen en buiten uw netwerken wordt voorkomen (geblokkeerd).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.12 Uitsluitend door de CISO geadviseerde firewall componenten worden toegepast.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.13 De toegepaste firewalls beschermen maximaal de interne netwerkeigenschappen zoals IP-adressen zodat het (onnodig) vrijgeven van informatie tot een minimum wordt beperkt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.14 Verstoringen in de firewall functionaliteit leiden niet tot verlies van vertrouwelijkheid of integriteit, maar tot verlies van beschikbaarheid. De failsave mode van de firewall mag niet leiden tot het verlies van integriteit of vertrouwelijkheid van informatie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.15 DNS Zone transfers worden beperkt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.16 Alleen geautoriseerde systemen kunnen een DNS zonetransfer uitvoeren van authoritative nameservers.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.17 De DNS services beschikken niet over privileges.Nee



Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.18 Alleen noodzakelijke beheerders hebben toegang tot de DNS nameservers.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.19 Wifi apparatuur gebruikt IEEE 802.11 Wifi Protected Access 2 (WPA2) Enterprise (of nieuwer) en Extensible Authentication Protocol (EAP), in overeenstemming met de standaarden van het Forum.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.20 Uitwisseling van informatie via netwerken die niet onder eigen beheer vallen (zoals het intranet/extranet) is uitsluitend toegestaan via toegang op afstand via de firewalls van de organisatie en mag niet onderschept of gemanipuleerd kunnen worden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.21 Accounts met verhoogde (of bijzondere) rechten worden continu gemonitord zodat misbruik of afwijkend gebruik van rechten wordt gedetecteerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieBeveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten behoren te worden geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die int13.1.2.22 Het beheer van accounts met verhoogde (of bijzondere) rechten worden continue gemonitord zodat ongeautoriseerde wijzigingen worden gedetecteerd,Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieGroepen van informatiediensten, -gebruikers en -systemen behoren in netwerken te worden gescheiden.13.1.3.1 Alle gescheiden groepen hebben een gedefinieerd beveiligingsniveau.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieTer bescherming van het informatietransport, dat via alle soorten communicatiefaciliteiten verloopt, behoren formele beleidsregels, procedures en beheersmaatregelen voor transport van kracht te zijn.13.2.1.6 Er zijn maatregelen getroffen om het automatisch doorsturen van interne e-mail berichten naar externe e-mail adressen te voorkomen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Overeenkomsten behoren betrekking te hebben op het beveiligd transporteren van bedrijfsinformatie tussen de organisatie en externe partijen.13.2.2.2 Verantwoordelijkheid en aansprakelijkheid in het geval van informatiebeveiligingsincidenten zijn beschreven, alsmede procedures over melding van incidenten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieOvereenkomsten behoren betrekking te hebben op het beveiligd transporteren van bedrijfsinformatie tussen de organisatie en externe partijen.13.2.2.4 Indien mogelijk wordt binnenkomende programmatuur (zowel op fysieke media als gedownload) gecontroleerd op ongeautoriseerde wijzigingen aan de hand van een door de leverancier via een gescheiden kanaal geleverde checksum of certificaat.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.1 Voor de beveiliging van elektronische (e-mail)berichten gelden de vastgestelde open standaarden tegen phishing en afluisteren op de ‘pas toe of leg uit’-lijst van het Forum. Voor beveiliging van websiteverkeer gelden de open standaarden tegen afluisteren op de ‘pas toe of leg uit’-lijst van het Forum.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.2 Voor veilige berichtenuitwisseling met basisregistraties, wordt conform de ‘pas toe of leg uit’-lijst van het Forum, gebruik gemaakt van de actuele versie van DigikoppelingNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.3 Maak gebruik van PKI-Overheid certificaten bij web- en mailverkeer van gevoelige gegevens. Gevoelige gegevens zijn o.a. digitale documenten binnen de overheid waar gebruikers rechten aan kunnen ontlenen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.4 Om zekerheid te bieden over de integriteit van het elektronische bericht wordt voor elektronische handtekeningen gebruik gemaakt van de AdES Baseline Profile standaard.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieInformatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.6 De CISO beoordeeld ook de Voice over IP (VoIP) technologie dat onderdeel is van een ICT-systeem, met inbegrip van de IP-telefoons.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieInformatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.7 VoIP-apparaten authentiseren aan een VoIP-server.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieInformatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.8 VoIP-verkeer verloopt via een eigen netwerk, dat fysiek of logisch (VLAN) is gescheiden van de overige netwerken.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieInformatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd.13.2.3.9 VoIP toepassingen maken standaard gebruik van een versleutelde gegevensoverdrachtNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.2 Er is documentatie opgesteld voor de veilige configuratie en beheer van ICT-componenten, deze documentatie dient ook aandacht te geven aan alle beveiligingsrelevante keuzes inclusief hardening. 
- Maak gebruik van bestaande richtlijnen van leveranciers en erkende kennisinstituten als NIST, SANS, et cetera. 
- De ICT-componenten worden conform deze documentatie ingericht en wijzigingen worden gedurende de gehele levenscyclus in de documentatie bijgehouden (maak dit onderdeel van wijzigingsbeheer). 
- De documentatie geldt tevens als uitgangspunt bij toezichtshandelingen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.3 De hardening van ICT-componenten wordt actueel gehouden (maak dit onderdeel van wijzigingsbeheer).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.4 ICT-componenten die niet langer noodzakelijk zijn en/of niet meer wordt gebruikt, wordt verwijderd (maak dit onderdeel van wijzigingsbeheer).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.5 De dienstenleverancier en/of ICT-afdeling past gedocumenteerde procedures toe voor de bescherming van alle ICT-componenten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.6 Op Virtuele Machines (VM) zijn alle maatregelen onverkort van toepassing, inclusief de volgende maatregelen die specifiek op VM zijn gericht: 
- Type 2 hypervisors zijn niet toegestaan (de CISO kan uitzonderingen maken);
- Een fysieke server host uitsluitend VM's binnen hetzelfde domein;
- Voor VM’s gelden dezelfde documentatie eisen als voor fysieke machines;
- Toegang tot informatie over de inrichting van beschikbare VM wordt beperkt;
- VM’s die niet langer noodzakelijk zijn, worden buiten gebruik gesteld;
- Gegevensoverdracht van een VM naar een ander VM, een ander systeem of de omgeving van de gebruikersclient wordt voorkomen (bijvoorbeeld door het blokkeren van toegang vanaf beiden tot het clipboard en gedeelde gegevensopslag), tenzij expliciet toegestaan.
- Firewalls e.d. worden niet gehost op dezelfde fysieke server als de VM’s die zij beschermen;Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.7 De dienstenleverancier en/of ICT-afdeling ontwikkelt, onderhoudt en hanteert standaardconfiguraties voor gebruikte ICT-componenten waarbij hardening expliciet is uitgewerkt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.8 De dienstenleverancier en/of ICT-afdeling  blijft controleren of ICT-componenten nog steeds ingericht zijn volgens de standaardconfiguratie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.9 De dienstenleverancier en/of de ICT-afdeling zoekt continu naar nieuwe kwetsbaarheden en dreigingen en rapporteert deze aan de lijnmanager en initieert  het wijzigingsproces.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen.14.1.1.10 Het ICT-systeem is gebaseerd op een door de CISO geadviseerde beveiligingsarchitectuur.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatie die deel uitmaakt van uitvoeringsdiensten en die via openbare netwerken wordt uitgewisseld, behoort te worden beschermd tegen frauduleuze activiteiten, geschillen over contracten en onbevoegde openbaarmaking en wijziging.14.1.2.1 Zie overheidsmaatregel 13.2.3.3.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatie die deel uitmaakt van uitvoeringsdiensten en die via openbare netwerken wordt uitgewisseld, behoort te worden beschermd tegen frauduleuze activiteiten, geschillen over contracten en onbevoegde openbaarmaking en wijziging.14.1.2.2 Conform verplichting wordt officiele communicatie  tussen uitvoeringsdiensten onderling beveiligd met PKI-Overheid certificatenNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatie die deel uitmaakt van transacties van toepassingen behoort te worden beschermd ter voorkoming van onvolledige overdracht, foutieve routering, onbevoegd wijzigen van berichten, onbevoegd openbaar maken, onbevoegd vermenigvuldigen of afspelen.14.1.3.1 Zie overheidsmaatregel 13.2.3.3.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatie die deel uitmaakt van transacties van toepassingen behoort te worden beschermd ter voorkoming van onvolledige overdracht, foutieve routering, onbevoegd wijzigen van berichten, onbevoegd openbaar maken, onbevoegd vermenigvuldigen of afspelen.14.1.3.2 Een transactie is versleuteld, de partijen zijn geauthenticeerd en de privacy van betrokken partijen is gewaarborgd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatie die deel uitmaakt van transacties van toepassingen behoort te worden beschermd ter voorkoming van onvolledige overdracht, foutieve routering, onbevoegd wijzigen van berichten, onbevoegd openbaar maken, onbevoegd vermenigvuldigen of afspelen.14.1.3.4 Een transactie wordt bevestigd (geautoriseerd) door een (gekwalificeerde) elektronische handtekening of een andere wilsuiting (bijv. een TAN code) van de gebruiker.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieWijzigingen aan systemen binnen de levenscyclus van de ontwikkeling behoren te worden beheerst door het gebruik van formele procedures voor wijzigingsbeheer.14.2.2.1 Wijzigingsbeheer vindt plaats op basis van een algemeen geaccepteerd beheerframework.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieWijzigingen aan systemen binnen de levenscyclus van de ontwikkeling behoren te worden beheerst door het gebruik van formele procedures voor wijzigingsbeheer.14.2.2.2 Elke soort onderhoud en reparaties worden in overeenstemming met procedures voor configuratiebeheer goedgekeurd en gedocumenteerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieWijzigingen aan systemen binnen de levenscyclus van de ontwikkeling behoren te worden beheerst door het gebruik van formele procedures voor wijzigingsbeheer.14.2.2.3 Onderhoud wordt uitsluitend door adequaat gescreend en gemachtigd personeel, of door personeel onder toezicht en op locatie uitgevoerd, tenzij er geen data op het ICT-component aanwezig of toegankelijk is.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieWijzigingen aan systemen binnen de levenscyclus van de ontwikkeling behoren te worden beheerst door het gebruik van formele procedures voor wijzigingsbeheer.14.2.2.4 De dienstenleverancier en/of ICT-afdeling heeft configuratie management / configuratiebeheer ingericht en hanteert hierbij vastgestelde procedures. Documentatie van wijzigingen en herbeoordeling door de CISO (of binnen het mandaat dat de ICT-afdeling van de CISO heeft gekregen) maakt deel uit van deze procedures.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieAls besturingsplatforms zijn veranderd, behoren bedrijfskritische toepassingen te worden beoordeeld en getest om te waarborgen dat er geen nadelige impact is op de activiteiten of de beveiliging van de organisatie.14.2.3.3 Voordat nieuwe (versies van) ICT (hard- en software) in een omgeving wordt geïntroduceerd, vindt een beoordeling plaats van de impact op de veiligheid van die bestaande omgeving door middel van testen in een testomgeving (integriteit, afwezigheid van malware).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Principes voor de engineering van beveiligde systemen behoren te worden vastgesteld, gedocumenteerd, onderhouden en toegepast voor alle verrichtingen betreffende het implementeren van informatiesystemen.14.2.4.1 Zie overheidsmaatregel 14.2.1.1Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Organisaties behoren beveiligde ontwikkelomgevingen vast te stellen en passend te beveiligen voor verrichtingen op het gebied van systeemontwikkeling en integratie, die betrekking hebben op de gehele levenscyclus van de systeemontwikkeling.14.2.6.1 Systeemontwikkelomgevingen worden passend beveiligd op basis van een expliciete risicoafwegingJa

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Voor nieuwe informatiesystemen, upgrades en nieuwe versies behoren programma’s voor het uitvoeren van acceptatietests en gerelateerde criteria te worden vastgesteld.14.2.9.1 Voor acceptatietesten van systemen worden gestructureerde  testmethodieken gebruikt. De testen worden bij voorkeur geautomatiseerd uitgevoerd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Voor nieuwe informatiesystemen, upgrades en nieuwe versies behoren programma’s voor het uitvoeren van acceptatietests en gerelateerde criteria te worden vastgesteld.14.2.9.2 Van de resultaten van de testen wordt verslag gemaakt.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Voor nieuwe informatiesystemen, upgrades en nieuwe versies behoren programma’s voor het uitvoeren van acceptatietests en gerelateerde criteria te worden vastgesteld.14.2.9.3 De dienstenleverancier en/of ICT-afdeling test software en firmware updates voorafgaand aan installatie volgens vastgestelde (test)procedures als onderdeel van patchmanagement, releasemanagement en/of lifecycle management.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Testgegevens behoren zorgvuldig te worden gekozen, beschermd en gecontroleerd.14.3.1.1 Het gebruik van kopieën van operationele databases voor testgegevens wordt vermeden. Indien toch noodzakelijk, worden de gegevens zoveel mogelijk geanonimiseerd en na de test zorgvuldig verwijderd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieAlle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.1 De beveiligingseisen uit de offerteaanvraag worden expliciet opgenomen in de (inkoop)contracten waar informatie een rol speelt.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.2 In de inkoopcontracten worden expliciet prestatie-indicatoren en de bijbehorende verantwoordingsrapportages opgenomen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.3 In situaties waarin contractvoorwaarden worden opgelegd door leveranciers, is voorafgaand aan het tekenen van het contract met een risicoafweging helder gemaakt wat de consequenties hiervan zijn voor de organisatie. Expliciet is gemaakt welke consequenties geaccepteerd worden en welke gemitigeerd moeten zijn bij het aangaan van de overeenkomst.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieAlle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.4 Ter waarborging van vertrouwelijkheid of geheimhouding worden bij IT-inkopen standaard voorwaarden voor inkoop gehanteerd.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.5 Voordat een contract wordt afgesloten wordt in een risicoafweging bepaald of de afhankelijkheid van een leverancier beheersbaar is. Een vast onderdeel van het contract is een expliciete uitwerking van de exit-strategie.Ja



Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.6 In inkoopcontracten wordt expliciet de mogelijkheid van een externe audit opgenomen waarmee de betrouwbaarheid van de geleverde dienst kan worden getoetst. Een audit is niet nodig als de contractant d.m.v. certificering aantoont dat de gewenste betrouwbaarheid van de dienst is geborgd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of b15.1.2.9 Op basis van de informatiebeveiligingseisen uit de offerteaanvraag / Programma van Eisen (PvE) worden maatregelen expliciet opgenomen in de (inkoop)contracten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Overeenkomsten met leveranciers behoren eisen te bevatten die betrekking hebben op de informatiebeveiligingsrisico’s in verband met de toeleveringsketen van de diensten en producten op het gebi15.1.3.1 Leveranciers moeten hun keten van toeleveranciers bekend maken en transparant zijn over de maatregelen die zij genomen hebben om de aan hun opgelegde eisen ook door te vertalen naar hun toeleveranciers.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Veranderingen in de dienstverlening van leveranciers, met inbegrip van handhaving en verbetering van bestaande beleidslijnen, procedures en beheersmaatregelen voor informatiebeveiliging, behoren te worden, beheerd, rekening houdend met de kritikaliteit va15.2.2.1 Veranderingen in de dienstverlening van leveranciers worden behandeld als een change en op hun impact beoordeelt alvorens de wijzigingen aan te brengen in bestaande beleidslijnen, procedures en beheersmaatregelen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDirectieverantwoordelijkheden en -procedures behoren te worden vastgesteld om een snelle, doeltreffende en ordelijke respons op informatiebeveiligingsincidenten te bewerkstelligen.16.1.1.1 Binnen de incident responsplanning en -voorbereiding moeten nadrukkelijk de directie verantwoordelijkheden uitgewerkt worden met inbegrip van de escalatieprocedure en de beheersing van de crisiscommunicatie.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.1 Er is een meldloket waar beveiligingsincidenten kunnen worden gemeld.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.2 Er is een meldprocedure waarin de taken en verantwoordelijkheden van het meldloket staan beschreven.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.3 Alle medewerkers en contractanten hebben aantoonbaar kennis genomen van de meldingsprocedure van incidenten.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.4 Incidenten worden zo snel mogelijk, maar in ieder geval binnen 24 uur na bekendwording, intern gemeld.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.5 De proceseigenaar is verantwoordelijk voor het oplossen van beveiligingsincidenten.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.6 De opvolging van incidenten wordt maandelijks gerapporteerd aan de verantwoordelijke.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren zo snel mogelijk via de juiste leidinggevende niveaus te worden gerapporteerd.16.1.2.7 Informatie afkomstig uit de Coordinated Vulnerability Disclosure (CVD) procedure is onderdeel van de incidentrapportage (Voorheen werd Coordinated Vulnerability Disclosure (CVD) responsible disclosure genoemd.).Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieVan medewerkers en contractanten die gebruikmaken van de informatiesystemen en -diensten van de organisatie behoort te worden geëist dat zij de in systemen of diensten waargenomen of vermeende zwakke plekken in de informatiebeveiliging registreren en rapp16.1.3.1 Een Coordinated Vulnerability Disclosure (CVD) procedure is gepubliceerd en ingericht (voorheen werd Coordinated Vulnerability Disclosure (CVD) responsible disclosure genoemd).Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieInformatiebeveiligingsgebeurtenissen behoren te worden beoordeeld en er behoort te worden geoordeeld of zij moeten worden geclassificeerd als informatiebeveiligingsincidenten.16.1.4.1 Informatiebeveiligingsincidenten die hebben geleid tot een vermoedelijk of mogelijk opzettelijke inbreuk op de beschikbaarheid, vertrouwelijkheid of integriteit van informatie verwerkende systemen, behoren zo snel mogelijk (binnen 72 uur) al dan niet geautomatiseerd te worden gemeld aan het NCSC (alleen voor rijksoverheidsorganisaties) of de sectorale CERT.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieOp informatiebeveiligingsincidenten behoort te worden gereageerd in overeenstemming met de gedocumenteerde procedures.16.1.5.1 Er is een procedure voor het rapporteren van beveiligingsgebeurtenissen vastgesteld, in combinatie met een reactie- en escalatieprocedure voor incidenten, waarin de handelingen worden vastgelegd die moeten worden genomen na het ontvangen van een rapport van een beveiligingsincident.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieOp informatiebeveiligingsincidenten behoort te worden gereageerd in overeenstemming met de gedocumenteerde procedures.16.1.5.3 Na een incident worden ICT-systemen in overeenstemming met een vooraf vastgestelde prioritering hersteld. Dit is in lijn met vastgestelde bedrijfscontinuïteitsplannen (BCM).Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieKennis die is verkregen door informatiebeveiligingsincidenten te analyseren en op te lossen behoort te worden gebruikt om de waarschijnlijkheid of impact van toekomstige incidenten te verkleinen.16.1.6.1 Beveiligingsincidenten worden geanalyseerd met als doel te leren en het voorkomen van toekomstige beveiligingsincidenten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieKennis die is verkregen door informatiebeveiligingsincidenten te analyseren en op te lossen behoort te worden gebruikt om de waarschijnlijkheid of impact van toekomstige incidenten te verkleinen.16.1.6.2 De analyses van de beveiligingsincidenten worden gedeeld met de relevante partners om herhaling en toekomstige incidenten te voorkomen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieKennis die is verkregen door informatiebeveiligingsincidenten te analyseren en op te lossen behoort te worden gebruikt om de waarschijnlijkheid of impact van toekomstige incidenten te verkleinen.16.1.6.3 De dienstenleverancier en/of de ICT-afdeling stelt na evaluatie van het incident een verbeterplan op en voert dit uit.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieDe organisatie behoort procedures te definiëren en toe te passen voor het identificeren, verzamelen, verkrijgen en bewaren van informatie die als bewijs kan dienen.16.1.7.1 In geval van een (vermoed) informatiebeveiligingsincident is de bewaartermijn van de gelogde incidentinformatie minimaal drie jaar.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe organisatie behoort haar eisen voor informatiebeveiliging en voor de continuïteit van het informatiebeveiligingsbeheer in ongunstige situaties, bijv. een crisis of een ramp, vast te stellen.17.1.1.1 Er is een Business Impact Analyse (BIA) waarin de gebeurtenissen worden geïdentificeerd die kunnen leiden tot discontinuïteit in het bedrijfsproces. Aan de hand van een risicoanalyse zijn de waarschijnlijkheid en de gevolgen van de discontinuïteit in kaart gebracht in termen van tijd, schade en herstelperiode.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe organisatie behoort processen, procedures en beheersmaatregelen vast te stellen, te documenteren, te implementeren en te handhaven om het vereiste niveau van continuïteit voor informatiebeveiliging tijdens een ongunstige situatie te waarborgen.17.1.2.1 In de continuïteitsplannen wordt minimaal aandacht besteed aan:
•
identificatie van essentiële procedures voor bedrijfscontinuïteit.
•
wie het plan mag activeren en wanneer, maar ook wanneer er weer gecontroleerd teruggaan wordt.
•
veilig te stellen informatie (aanvaardbaarheid van verlies van informatie).
•
prioriteiten en volgorde van herstel en reconstructie.
•
documentatie van systemen en processen.
•
kennis en kundigheid van personeel om de processen weer op te starten.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieDe organisatie behoort de ten behoeve van informatiebeveiligingscontinuïteit vastgestelde en geïmplementeerde beheersmaatregelen regelmatig te verifiëren om te waarborgen dat ze deugdelijk en doeltreffend zijn tijdens ongunstige situaties.17.1.3.1 Continuïteitsplannen worden jaarlijks getest op geldigheid en bruikbaarheid.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces De organisatie behoort de ten behoeve van informatiebeveiligingscontinuïteit vastgestelde en geïmplementeerde beheersmaatregelen regelmatig te verifiëren om te waarborgen dat ze deugdelijk en doeltreffend zijn tijdens ongunstige situaties.17.1.3.2 Door het uitvoeren van een expliciete risicoafweging worden de bedrijfskritische procesonderdelen met hun bijbehorende betrouwbaarheidseisen geïdentificeerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces De organisatie behoort de ten behoeve van informatiebeveiligingscontinuïteit vastgestelde en geïmplementeerde beheersmaatregelen regelmatig te verifiëren om te waarborgen dat ze deugdelijk en doeltreffend zijn tijdens ongunstige situaties.17.1.3.3 De dienstverlening van de bedrijfskritische onderdelen wordt bij calamiteiten uiterlijk binnen een week hersteld.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatieverwerkende faciliteiten behoren met voldoende redundantie te worden geïmplementeerd om aan beschikbaarheidseisen te voldoen.17.2.1.1 Er moet op basis van een risicoafweging passende redundantie ingebouwd worden als Informatieverwerkende systemen een hoge beschikbaarheidseis hebben.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatieverwerkende faciliteiten behoren met voldoende redundantie te worden geïmplementeerd om aan beschikbaarheidseisen te voldoen.17.2.1.3 Voor cruciale ICT-systeemcomponenten binnen de BBN2+ infrastructuur is automatische failover/load balancing geïmplementeerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Alle relevante wettelijke statutaire, regelgevende, contractuele eisen en de aanpak van de organisatie om aan deze eisen te voldoen behoren voor elk informatiesysteem en de organisatie expliciet te worden vastgesteld, gedocumenteerd en actueel gehouden.18.1.1.1 Er is vastgesteld welke wetten en wettelijke maatregelen van toepassing zijn op de organisatie of organisatieonderdelen.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieRegistraties behoren in overeenstemming met wettelijke, regelgevende, contractuele en bedrijfseisen te worden beschermd tegen verlies, vernietiging, vervalsing, onbevoegde toegang en onbevoegde vrijgave.18.1.3.1 De proceseigenaar heeft per soort informatie inzichtelijk gemaakt wat de bewaartermijn is.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatiePrivacy en bescherming van persoonsgegevens behoren, voor zover van toepassing, te worden gewaarborgd in overeenstemming met relevante wet- en regelgeving.18.1.4.1 In overeenstemming met de AVG heeft iedere organisatie een Functionaris Gegevensbescherming (FG) met voldoende mandaat om zijn/haar functie uit te voeren.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatiePrivacy en bescherming van persoonsgegevens behoren, voor zover van toepassing, te worden gewaarborgd in overeenstemming met relevante wet- en regelgeving.18.1.4.2 Organisaties controleren regelmatig de naleving van de privacy regels en informatieverwerking en –procedures binnen haar verantwoordelijkheidsgebied aan de hand van de desbetreffende beleidsregels, normen en andere eisen betreffende beveiliging.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieDe aanpak van de organisatie ten aanzien van het beheer van informatiebeveiliging en de implementatie ervan (bijv. beheerdoelstellingen, beheersmaatregelen, beleidsregels, processen en procedures voor informatiebeveiliging), behoren onafhankelijk en met g18.2.1.1 Er is een information security information system (ISMS) waarmee aantoonbaar de gehele plan-do-check-act cyclus op gestructureerde wijze wordt afgedekt.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieDe aanpak van de organisatie ten aanzien van het beheer van informatiebeveiliging en de implementatie ervan (bijv. beheerdoelstellingen, beheersmaatregelen, beleidsregels, processen en procedures voor informatiebeveiliging), behoren onafhankelijk en met g18.2.1.2 Er is een vastgesteld auditplan waarin jaarlijks keuzes worden gemaakt voor welke systemen welk soort beveiligingsaudits worden uitgevoerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 OrganisatieDe directie behoort regelmatig de naleving van de informatieverwerking en - procedures binnen haar verantwoordelijkheidsgebied te beoordelen aan de hand van de desbetreffende beleidsregels, normen en andere eise18.2.2.1 In de P&C cyclus wordt gerapporteerd over informatiebeveiliging, resulterend in een jaarlijks af te geven In Control Verklaring (ICV) over de informatiebeveiliging. Indien voldoende herkenbaar kan de ICV voor informatiebeveiliging onderdeel zijn van de reguliere, generieke verantwoording.Ja

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces De directie behoort regelmatig de naleving van de informatieverwerking en - procedures binnen haar verantwoordelijkheidsgebied te beoordelen aan de hand van de desbetreffende beleidsregels, normen en andere eise18.2.2.2 Tijdens de gehele levenscyclus van een ICT-dienst wordt beveiligingsdocumentatie opgesteld en actueel gehouden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe directie behoort regelmatig de naleving van de informatieverwerking en - procedures binnen haar verantwoordelijkheidsgebied te beoordelen aan de hand van de desbetreffende beleidsregels, normen en andere eise18.2.2.4 Periodiek (minimaal eens per drie jaar) en indien de omstandigheden daar aanleiding toe geven, vindt onafhankelijk toezicht door bijvoorbeeld de interne audit afdeling plaats om vast te stellen of de ICT-dienst nog steeds aan de eisen voldoet en de belangen voldoende bescherming krijgen. Diepgang en de borging van onafhankelijkheid van het toezicht hangt af van de omstandigheden. De onafhankelijkheid van de auditor kan bijvoorbeeld gerealiseerd worden door gebruik te maken van interne auditors van andere gemeenten en samenwerkingsverbanden of externe inhuur.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD OrganisatieDe directie behoort regelmatig de naleving van de informatieverwerking en - procedures binnen haar verantwoordelijkheidsgebied te beoordelen aan de hand van de desbetreffende beleidsregels, normen en andere eise18.2.2.5 Technische beveiligingsmaatregelen zijn door een vertrouwde, onafhankelijke en deskundige partij afdoende bevonden, of in overleg met de CISO anderszins vastgesteld.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022BIO 1.04 Proces Informatiesystemen behoren regelmatig te worden beoordeeld op naleving van de beleidsregels en normen van de organisatie voor informatiebeveiliging.18.2.3.1 Informatiesystemen worden jaarlijks gecontroleerd op technische naleving van beveiligingsnormen en risico’s ten aanzien van de feitelijke veiligheid. Dit kan bijvoorbeeld door (geautomatiseerde) kwetsbaarheidsanalyses of penetratietesten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022IBD Proces Informatiesystemen behoren regelmatig te worden beoordeeld op naleving van de beleidsregels en normen van de organisatie voor informatiebeveiliging.18.2.3.3 BBN2+ informatiesystemen worden jaarlijks gecontroleerd op technische naleving van beveiligingsnormen, de fysieke toegang en risico’s ten aanzien van de feitelijke veiligheid. Dit kan bijv. door (geautomatiseerde) kwetsbaarheidsanalyses of pentesten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatieEr is algemeen privacybeleid en  uitwerkingen daarvan.20.1.1.4 (Wijzigingen in) het privacybeleid is bekend binnen en buiten de organisatie. Communicatiemiddelen worden hiervoor ingezet, zoals intranet, lunchbijeenkomsten en cursussen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Er is algemeen privacybeleid en  uitwerkingen daarvan.20.1.1.6 Het beschermen van persoonsgegevens is geïncorporeerd in beleidsstukkken van andere relevante discipines binnen de gemeente, zoals informatiebeveiliging.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.1 Persoonsgegevens worden verwijderd of geanonimiseerd in overeenstemming met de termijnen uit de Selectielijst 2020.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.2 Indien er geen termijn uit de Selectielijst 2020 van toepassing is worden de persoonsgegevens verwijderd of geanonimiseerd na het verstrijken van de wettelijke bewaartermijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.3 Indien er ook geen wettelijke bewaartermijn van toepassing is worden de persoonsgegevens verwijderd of geanonimiseerd wanneer ze niet meer nodig zijn voor het doel waarvoor ze verzameld zijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatiePersoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.4 Er is een gedocumenteerd beleid en procedures voor het verwijderen en anonimiseren van persoonsgegevens.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatiePersoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.5 Verwijdering of anonimisering vindt plaats binnen een gespecificeerde, gedocumenteerde periode.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.6 Er kunnen vernietigingslijsten worden gegenereerd ter verificatie en bevestigingslijsten na vernietiging.Nee



Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.7 Het regime is ook van toepassing op logging en back-ups, voor zover deze persoonsgegevens bevatten.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.8 Tijdelijke bestanden die zijn aangemaakt als gevolg van de verwerking van persoonsgegevens worden verwijderd volgens gedocumenteerde procedures.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.9 De correlatie tussen gebeurtenissen, personen en gegevens is (in een syteem) te verbreken of onherkenbaar te maken, bijvoorbeeld door anonimiseren, pseudonimiseren of tokeniseren.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Persoonsgegevens die niet meer nodig zijn worden tijdig verwijderd of geanonimiseerd.20.2.5.11 Het is mogelijk een geautomatiseerd bewaar- en vernietigingsregime toe te passen op persoonsgegevens, gekoppeld aan doelen. Het regime is van toepassing op alle gegevens, ook op logging en back-ups. Er kunnen vernietigingslijsten worden gegenereerd ter verificatie en bevestigingslijsten na vernietiging.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Doorgiftes van persoonsgegevens naar buiten de EER zijn bekend.20.2.6.1 De organisatie moet de derde landen en internationale organisaties waaraan persoonsgegevens mogelijk kunnen worden overgedragen specificeren en documenteren.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Doorgiftes van persoonsgegevens naar buiten de EER zijn bekend.20.2.6.2 Er worden voor zover mogelijk passende maatregelen genomen ter bescherming van de persoonsgegevens bij doorgiftes naar derde landen en internationale organisaties.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces De verwerkingsverantwoordelijke heeft processen ingericht om de rechten van betrokkenen te faciliteren.20.4.1.11 De organisatie houdt rekening met toestemmingsvereisten, zoals het eenvoudig kunnen wijzigen of intrekken van toestemming.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces De verwerkingsverantwoordelijke heeft processen ingericht om de rechten van betrokkenen te faciliteren.20.4.1.14 De systemen en voorzieningen van de gemeente voorzien in de uitoefening van de rechten van betrokkenenNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Voorafgaand aan de verwerking worden betrokkenen actief, tijdig en adequaat geïnformeerd.20.4.3.1 Bij aanvraagformulieren voor producten of diensten staat duidelijk welke gegevens worden verwerkt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen worden toegepast.20.4.6.1 Systemen die tot doel hebben persoonsgegevens vast te laten leggen door betrokkenen geven uitleg over doel en grondslag van de verwerking, bewaartermijnen, verwerkingsverantwoordelijken en verwerkers, afspraken tussen deze partijen, en de mogelijkheid om bezwaar of klacht over de verwerking in te dienen. Er is een link naar het verwerkingsregister en het privacybeleid.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen worden toegepast.20.4.6.2 Een systeem biedt betrokkenen de mogelijkheid in te stellen welke notificaties ze willen ontvangen, naar verwerking, type gebeurtenis en moment.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen worden toegepast.20.4.6.3 Een systeem kan een vorm van notificatie of bewijs geven aan de betrokkene met betrekking tot de verwerking, met name bij correctie, vernietiging en belangrijke wijzigingen in de verwerking, zoals de inzet voor andere legitieme doelen en verstrekking aan derden. In de notificatie wordt verwezen naar het verwerkingsregister en het privacybeleid.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen worden toegepast.20.4.6.4 Persoonsgegevens van één persoon zijn op een geautomatiseerde wijze te exporteren naar een algemeen bruikbaar en gestructureerd bestandsformaat. Exportgegevens zijn voorzien van metadata, zodat de betekenis en context van de informatie beschikbaar blijft.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen worden toegepast.20.4.6.5 Een systeem biedt ondersteuning voor het beoordelen en delen van correcties en verwijderingen door betrokkenen. Per categorie aan persoonsgegevens kan in het systeem aangegeven worden of deze voor correctie en verwijdering door betrokkenen in aanmerking komen. De corrigeerbaarheid en verwijderbaarheid en de status van aanvragen hiertoe is zichtbaar voor betrokkenen als toegang gegeven wordt tot persoonsgegevens.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen worden toegepast.20.4.6.6 Verwerking van persoonsgegevens kan op basis van een goedgekeurd verzoek. De verwerking kan eventueel in een lijst of register (blacklist) op individueel niveau tegengegaan worden bij invoer en uitwisseling van gegevens (beperking), waarbij onderscheid gemaakt kan worden op basis van doelen voor gegevensverwerking.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces De organisatie heeft inzichtelijk welke AVG-rol externe partijen innemen en er worden afspraken gemaakt conform de AVG.20.5.1.1 Er is inzicht in de AVG-rol van externe partijen: verwerkers, gezamenlijke  en zelfstandige verwerkingsverantwoordelijken.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces De organisatie heeft inzichtelijk welke AVG-rol externe partijen innemen en er worden afspraken gemaakt conform de AVG.20.5.1.2 Er is documentatie van leveranciers van systemen die de genomen privacymaatregelen op een heldere manier beschrijven.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces De organisatie heeft inzichtelijk welke AVG-rol externe partijen innemen en er worden afspraken gemaakt conform de AVG.20.5.1.3 Er worden structureel (verwerkers)overeenkomsten afgesloten met verwerkers en gezamenlijke verwerkingsverantwoordelijken.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Eenmalige gegevensverstrekkingen worden getoetst aan de relevante privacywet- en regelgeving.20.5.2.1 Eenmalige gegevensverstrekkingen worden getoetst aan de beginselen van de AVG.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Eenmalige gegevensverstrekkingen worden getoetst aan de relevante privacywet- en regelgeving.20.5.2.2 Ook bij ad hoc bevragingen zorgt gemeente voor duidelijkheid over de rol van de derde partij. De gemeente maakt dienovereenkomstig afspraken met de derde partij.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.4 De voor de verwerking gebruikte mechanismen zijn zo ontworpen dat zij zoveel mogelijk rekening houden met de privacy van betrokkenen en de AVG-beginselen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.5 De inrichting van de standaardinstellingen is zo ingesteld dat de meest privacyvriendelijke instellingen worden aangehouden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.6 Bij het importeren van persoonsgegevens vanuit externe bronnen is het mogelijk selecties toe te passen om niet-noodzakelijke persoonsgegevens zo vroeg mogelijk uit te sluiten van de verwerking.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.7 Mogelijkheden om persoonsgegevens te dupliceren, zoals kopiëren, printen of delen, zijn beperkt tot de voor de verwerking noodzakelijke doelen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.8 De vastlegging van persoonsgegevens kan plaatsvinden op basis van categorieën van personen en persoonsgegevens naast of in plaats van individuele personen en specifieke persoonsgegevens.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.9 Gegevensverwerkingen kunnen op basis van verschillende doelen logisch gescheiden uitgevoerd worden op niveau van gescheiden databases en/of interfaces. Naarmate de gevoeligheid van de data hoger is en de doelen minder samenhangen, dient de scheiding sterker te zijn.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Verwerkingen worden zodanig ingericht dat rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default.20.6.1.10 Gegevensverwerkingen vinden zoveel mogelijk fysiek gescheiden en gedistribueerd plaats, op apparaten van betrokkenen en/of on-premises. Centrale opslag van persoonsgegevens is tot een minimum beperkt.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatieDe gemeente heeft inzicht in (potentiële) privacy-incidenten, zoals datalekken.20.6.2.1 Medewerkers zijn in grote lijnen op de hoogte van de definitie van een datalek en weten bij wie zij een datalek intern moeten melden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatieDe gemeente heeft inzicht in (potentiële) privacy-incidenten, zoals datalekken.20.6.2.6 Er is een aanspreekpunt voor vragen omtrent potentiële datalekken.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.1 Waar vereist door de klant of in wet- of regelgeving moet de organisatie zorgen voor beveiligde inlogproceduresNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.2 Er is een overzicht van de gebruikersprofielen, inclusief autorisaties, die zijn gemaakt voor medewerkers met toegang tot een informatiesysteem die persoonsgegevens bevat.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.3 Persoonsgegevens kunnen alleen worden verwerkt met een koppeling aan een specifieke rol- of functiegebaseerde authenticatie en autorisatieNee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatieHet IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.4 Gemeentebrede of afdelings/domeinspecifieke informatiebeveiligingsprogramma houden in voldoende mate rekening met het belang van het beschermen van persoonsgegevens.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.5 Er wordt bewijs verkregen om naleving van privacyspecifieke beveiligingseisen aan te tonen.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.6 Activiteiten van gebruikers waarbij persoonsgegevens worden verwerkt zijn vastgelegd in audit-logbestanden. Deze worden periodiek gecontroleerd.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.8 De beschikbaarheid van loginformatie met persoonsgegevens is gegarandeerd totdat de voor de verschillende logging vastgestelde bewaartermijnen zijn verlopen. De loginformatie dient daarna verwijderd te worden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.9 Toetsing van persoonsgegevens aan authentieke brongegevens wordt gelogd en overzichten hiervan zijn op te vragen voor controledoeleinden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.10 Als onderdeel van technische beoordelingen van de naleving van het informatiebeveiligingsbeleid beoordeelt de organisatie de tools en applicaties met betrekking tot de verwerking van persoonsgegevens.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.11 Persoonsgegevens kunnen op basis van doel, rol en daaraan gekoppelde autorisaties op een ander aggregatieniveau weergegeven worden.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Het IB-beleid en de IB-procedures houden rekening met privacyspecifieke beveiligingseisen. Deze beveiligingseisen worden geïmplementeerd.20.6.3.15 Logbestanden van structureel gebruikte informatiesystemen waarmee persoonsgegevens worden verwerkt worden op een gestandaardiseerde wijze verzameld en opgeslagen en er is een standaard toolset beschikbaar voor beheer en analyse.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 Proces Periodiek worden gegevensverwerkingen geëvalueerd en is de naleving van de AVG aangetoond.20.7.1.3 Persoonsgegevens kunnen (in een systeem) worden getoets aan authentieke brongegevens op het moment van verwerking om te controleren op juistheid.Nee

Ruimtelijk Domein(Test replicatie)Scanbus BWB DPIA29-03-2022PNG2.0 OrganisatiePeriodiek worden gegevensverwerkingen geëvalueerd en is de naleving van de AVG aangetoond.20.7.1.4 De accuraatheid en kwaliteit (integriteit) van persoonsgegevens kunnen via invoermechanismes en importmechanismes afgedwongen worden. Hiervoor is een definitie-woordenboek en datamodel beschikbaar. Noodzakelijke gegevensvelden zijn indien noodzakelijk aan te passen.Nee



BBN2 BBN3 Verplicht MAPOOD-aspectImplementatiestatusGemeentesecretarisProceseigenaarDienstenleverancierB

Nee Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieGeïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja ApparatuurNiet geïmplementeerd X X

Ja Ja Ja ApparatuurNiet geïmplementeerd X X

Ja Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Nee ApparatuurNiet geïmplementeerdX X X

Ja Ja Nee Mens Niet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Ja ApparatuurGeïmplementeerd X

Ja Ja Ja ApparatuurNiet geïmplementeerd X

Ja Ja Ja ApparatuurNiet geïmplementeerd X

Ja Ja Ja ApparatuurGeïmplementeerd X

Ja Ja Ja ApparatuurNiet geïmplementeerd X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Ja ProgrammatuurGeïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurGeïmplementeerd X X

Ja Ja Ja OrganisatieGeïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Ja OrganisatieGeïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Ja Mens Niet geïmplementeerdX X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerdX X

Nee Ja Nee ProgrammatuurNiet geïmplementeerdX X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja Diensten Niet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X



Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X

Ja Ja Ja OrganisatieGeïmplementeerd X

Ja Ja Ja Diensten Niet geïmplementeerd X

Nee Ja Nee Omgeving Niet geïmplementeerdX X X X

Nee Ja Nee Omgeving Niet geïmplementeerdX X X

Nee Ja Nee Omgeving Niet geïmplementeerdX X X

Nee Ja Nee Omgeving Niet geïmplementeerdX X X X

Nee Ja Nee Omgeving Niet geïmplementeerdX X X X

Nee Ja Nee Omgeving Niet geïmplementeerdX X X X

Ja Ja Ja Omgeving Niet geïmplementeerd X X X

Ja Ja Ja Omgeving Niet geïmplementeerd X X X

Ja Ja Ja Omgeving Niet geïmplementeerd X X X

Nee Ja Nee ApparatuurNiet geïmplementeerdX X X

Nee Ja Nee ApparatuurNiet geïmplementeerdX X X

Nee Ja Nee ApparatuurNiet geïmplementeerdX X X

Ja Ja Nee Omgeving Niet geïmplementeerd X X X

Ja Ja Ja ApparatuurNiet geïmplementeerd X

Ja Ja Ja ApparatuurGeïmplementeerdX X

Ja Ja Ja ApparatuurNiet geïmplementeerdX X

Ja Ja Ja ApparatuurNiet geïmplementeerdX X

Ja Ja Ja ApparatuurNiet geïmplementeerdX X

Ja Ja Ja ApparatuurNiet geïmplementeerdX X

Nee Ja Nee ProgrammatuurNiet geïmplementeerdX X X

Ja Ja Nee Mens Niet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee Diensten Niet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Ja Ja Ja ApparatuurNiet geïmplementeerd X X

Ja Ja Ja OrganisatieGeïmplementeerd X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerdX X X

Ja Ja Ja Mens GeïmplementeerdX X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerdX X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerdX X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerdX X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerdX X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja Omgeving Niet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X



Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee Omgeving Niet geïmplementeerd X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Ja Ja Nee OrganisatieNiet geïmplementeerd X X X

Ja Ja Nee ApparatuurNiet geïmplementeerd X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerdX X X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurGeïmplementeerd X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Nee OrganisatieNiet geïmplementeerd X X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X

Ja Ja Ja ApparatuurNiet geïmplementeerd X

Ja Ja Ja Diensten Niet geïmplementeerd X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X



Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Nee Ja Nee Mens Niet geïmplementeerd X X

Nee Ja Nee Mens Niet geïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X

Ja Ja Ja OrganisatieNiet geïmplementeerd X

Ja Ja Ja ProgrammatuurBezig met implementeren X

Ja Ja Ja OrganisatieNiet geïmplementeerd X

Ja Ja Ja OrganisatieNiet geïmplementeerd X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja Diensten Niet geïmplementeerd X

Ja Ja Nee Diensten Niet geïmplementeerd X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X

Ja Ja Nee Diensten Niet geïmplementeerd X X X

Ja Ja Nee Diensten Niet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X X

Nee Ja Nee Mens Niet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurBezig met implementeren X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee ProgrammatuurNiet geïmplementeerd X X X

Ja Ja Nee ProgrammatuurNiet geïmplementeerd X X

Ja Ja Ja Diensten Niet geïmplementeerd X X X

Ja Ja Ja Diensten Niet geïmplementeerd X X X

Ja Ja Ja Diensten Geïmplementeerd X X X

Ja Ja Ja Diensten Niet geïmplementeerd X X

Ja Ja Ja Diensten Niet geïmplementeerd X X X



Ja Ja Ja Diensten Niet geïmplementeerd X X X

Nee Ja Nee Diensten Niet geïmplementeerd X X X

Ja Ja Ja Diensten Geïmplementeerd X X X

Ja Ja Nee Diensten Niet geïmplementeerd X X X

Ja Ja Nee Diensten Niet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja Mens Niet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Nee OrganisatieNiet geïmplementeerdX X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieGeïmplementeerd X X X

Ja Ja Nee ApparatuurNiet geïmplementeerdX X X X

Nee Ja Nee ApparatuurNiet geïmplementeerd X X

Ja Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerd X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja OrganisatieNiet geïmplementeerdX X X X

Nee Ja Nee OrganisatieNiet geïmplementeerdX X X X

Nee Ja Nee OrganisatieNiet geïmplementeerdX X X X

Nee Ja Nee OrganisatieNiet geïmplementeerdX X X X

Ja Ja Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Ja Nee OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerdX X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerdX X X

Nee Nee Ja OrganisatieNiet geïmplementeerdX X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X



Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Nee OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Nee ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X

Nee Nee Ja OrganisatieNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja Omgeving Niet geïmplementeerd X X X

Nee Nee Ja Mens Niet geïmplementeerdX X X

Nee Nee Ja OrganisatieNiet geïmplementeerdX X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerdX X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Nee OrganisatieNiet geïmplementeerd X X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerd X X

Nee Nee Ja ProgrammatuurNiet geïmplementeerdX X



I V Eis voor de bestektekstVerificatiemethode

X X

X X De Leverancier beschikt aantoonbaar over procedures rondom scheiding van taken. Conflicterende taken en verantwoordelijkheden behoren te worden gescheiden om de kans op onbevoegd of onbedoeld wijzigen of misbruik van de bedrijfsmiddelen van de organisatie te verminderen. In deze procedures zijn maatregelen getroffen die onbedoelde of ongeautoriseerde toegang tot bedrijfsmiddelen waarnemen of voorkomen.Overleg bewijsstukken of verklaring.

X X

X X

X

X

X X

X Leverancier beschikt aantoonbaar over procedures rondom telewerken. Procedures en ondersteunende beveiligingsmaatregelen zijn geimplementeerd ter beveiliging van informatie die vanaf telewerklocaties wordt benaderd, verwerkt of opgeslagen. De telewerkvoorzieningen zijn waar mogelijk zo ingericht dat op de werkplek (thuis of op een andere locatie) geen bedrijfsinformatie wordt opgeslagen ('zero footprint') en mogelijke malware vanaf de werkplek niet in het vertrouwde deel terecht kan komen.Overleg bewijsstukken of verklaring.

X X

X

X Leverancier beschikt aantoonbaar over procedures rondom het verwijderen van media. In deze procedures is geregeld dat media die vertrouwelijke informatie bevatten, zijn opgeslagen op een plek die niet toegankelijk is voor onbevoegden.Overleg bewijsstukken of verklaring.

X

X

X Leverancier beschikt aantoonbaar over procedures rondom toegang tot netwerken en netwerkdiensten. Gebruikers behoren alleen toegang te krijgen tot het netwerk en de netwerkdiensten waarvoor zij specifiek bevoegd zijn. In deze procedures is opgenomen dat alleen geauthenticeerde apparatuur toegang kan krijgen tot een vertrouwde zone.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom toegang tot netwerken en netwerkdiensten. Gebruikers behoren alleen toegang te krijgen tot het netwerk en de netwerkdiensten waarvoor zij specifiek bevoegd zijn. In deze procedures is opgenomen dat gebruikers met eigen of ongeauthenticeerde apparatuur (Bring Your Own Device) krijgen alleen toegang tot een onvertrouwde zone.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom registratie en afmelden van gebruikers. Een formele registratie- en afmeldingsprocedure is geimplementeerd om toewijzing van toegangsrechten mogelijk te maken. In deze procedures is opgenomen dat het gebruiken van groepsaccounts niet is toegestaan tenzij dit wordt gemotiveerd en vastgelegd door de proceseigenaar.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom registratie en afmelden van gebruikers. Een formele registratie- en afmeldingsprocedure is geimplementeerd om toewijzing van toegangsrechten mogelijk te maken. In deze procedures is opgenomen dat er alleen accounts zijn toegestaan die te herleiden zijn naar natuurlijke personen. Systeemprocessen draaien onder een eigen gebruikersnaam (een functioneel account), voor zover deze processen handelingen verrichten voor andere systemen of gebruikers.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het toegang verlenen van gebruikers. Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle typen gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken. In deze procedures zijn waarborgen opgenomen zodat uitsluitend toegang wordt verleend tot informatiesystmen na autorisatie door een bevoegde functionaris.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het toegang verlenen van gebruikers. Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle typen gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken. In deze procedures is vastgelegd dat op basis van een risicoafweging is bepaald waar en op welke wijze functiescheiding wordt toegepast en welke toegangsrechten worden gegeven.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het toegang verlenen van gebruikers. Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle typen gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken. In deze procedures is beschreven hoe er een actueel mandaatregister is of dat er functieprofielen zijn waaruit blijkt welke personen bevoegdheden hebben voor het verlenen van toegangsrechten.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom het beheren van speciale toegangsrechten. Het toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst. In de procedures is opgenomen dat het raadplegen van logbestandn voorbehouden is aan geautoriseerde gebruikers. Hierbij is de toegang beperkt tot leesrechten.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom het beheren van speciale toegangsrechten. Het toewijzen en gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst. In de procedures is opgenomen dat de instellingen van logmechanismen zodanig beschermd worden dat deze niet aangepast of gemanipuleerd kunnen worden. Indien de instellingen aangepast moeten worden zal daarbij altijd het vier ogen principe toegepast worden.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom de beoordeling van toegangsrechten van gebruikers. Eigenaren van bedrijfsmiddelen behoren toegangsrechten van gebruikers regelmatig te beoordelen. In deze procedures is opgenomen dat alle uitgegeven toegangsrechen minimaal eenmaal per jaar worden beoordeeld.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beoordeling van toegangsrechten van gebruikers. Eigenaren van bedrijfsmiddelen behoren toegangsrechten van gebruikers regelmatig te beoordelen. In deze procedures is opgenomen dat de opvolging van bevindingen is gedocumenteerd en wordt behandeld als beveiligingsincident.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beoordeling van toegangsrechten van gebruikers. Eigenaren van bedrijfsmiddelen behoren toegangsrechten van gebruikers regelmatig te beoordelen. In deze procedures is opgenomen dat alle uitgegeven toegangsrechten minimaal eenmaal per halfjaar worden beoordeeld.Overleg bewijsstukken of verklaring.

X X

X

X

X

X X Leverancier beschikt aantoonbaar over procedures rondom de beperking van toegang tot informatie. Toegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging. In deze procedures is opgenomen dat voor het verlenen van toegang tot het netwerk aan externe levernaciers vooraf een risicoafweging wordt gemaakt. De risicoafweging bepaalt onder welke voorwaarden de leveranciers toegang krijgen. Uit een registratie blijkt hoe de rechten zijn toegekend.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beperking van toegang tot informatie. Toegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging. In deze procedures is opgenomen dat tijdens het inloggen geen extra informatie wordt vrijgegeven die misbruikt kan worden door derden (bijv. geen aantal telbare sterretjes, leidend tot de lengte van het wachtwoord). Indien een fout  tijdens het inloggen optreedt, zal het systeem niet aangeven welke gegevens juist of onjuist zijn (bijv. geen bevestiging gebruikersnaam, geen wachtwoordhints).Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom de beperking van toegang tot informatie. Toegang tot informatie en systeemfuncties van toepassingen behoort te worden beperkt in overeenstemming met het beleid voor toegangsbeveiliging. In deze procedures is vastgesteld welke functies nodig zijn en worden alle andere functies (minste functionaliteit) uitgeschakeld. Alle functies, protocollen, services en accounts op het ICT-component die niet noodzakelijk zijn worden gedeactiveerd of verwijderd. Er wordt periodiek getoetst (eventueel automatisch) of de in productie zijnde ICT-componenten niet meer dan de vastgestelde noodzakelijke functies aanbieden (statusopname) en de geconstateerde afwijkingen worden hersteld.Overleg bewijsstukken of verklaring.

X

X Leverancier beschikt aantoonbaar over procedures rondom beveiligde inlogprocedures. Indien procedures voor toegangsbeveiliging dit vereisem, behoort toegang tot systemen en toepassingen te worden beheerst door een beveiligde inlogprocedure. In deze procedures is opgenomen dat voor het verlenen van toegang tot het netwerk aan externe leveranciers vooraf een risicoafweging wordt gemaakt. De risicoafweging bepaalt onder welke voorwaarden de leveranciers toegang krijgen. Uit een registratie blijkt hoe de rechten zijn toegekend.Overleg bewijsstukken of verklaring.

X X

X X

X X

X X

X X

X X Leverancier beschikt aantoonbaar over procedures rondom beveiligde inlogprocedures. Systemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen. In deze procedures is opgenomen dat de dienstenleverancier en/of de ICT-afdeling uitsluitend het gebruik van tijdelijke wachtwoorden toe staat voor de eerste keer inloggen en het resetten van een wachtwoord. Het ICT-systeem vereist dat het tijdelijke wachtwoord bij het eerste gebruik worden gewijzigd in een permanent wachtwoord wordt gewijzigd. Een tijdelijk wachtwoord heeft een zeer korte geldigheidsduur. Een tijdelijk wachtwoord is voor eenmalig gebruik. Initiële wachtwoorden worden alleen verstrekt als de identiteit van de gebruiker is vastgesteld.Overleg bewijsstukken of verklaring.

X X



X X Leverancier beschikt aantoonbaar over procedures rondom beveiligde inlogprocedures. Systemen voor wachtwoordbeheer behoren interactief te zijn en sterke wachtwoorden te waarborgen. In deze procedures is opgenomen dat een replay aanval op authenticatie en binnen een sessie wordt voorkomen.Overleg bewijsstukken of verklaring.

X X

X X

X

X X

X X Leverancier beschikt aantoonbaar over procedures rondom het beleid inzake het gebruik van cryptografische beheersmaatregelen. Ter bescherming van informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd. In deze procedures is opgenomen dat de dienstenleverancier en/of de ICT-afdeling ervoor zorgt dat het ICT-systeem certificaten valideert door een certificaatpad naar een trust anchor op te zetten en te verifiëren, en dat het daarbij ook informatie over de certificaatstatus controleert voor  PKI-gebaseerde authenticatie.Overleg bewijsstukken of verklaring.

X X

X Leverancier beschikt aantoonbaar over procedures rondom sleutelbeheer. Er dienen procedures te zijn ontwikkeld en geïmplementeerd met betrekking tot het gebruik, de bescherming en de levensduur van cryptografische sleutels welke de gehele levensduur van de cryptografische sleutels omvat. In deze procedures is opgenomen dat ingeval van PKI-overheid certificaten de PKI-Overheid-eisen t.a.v. het sleutelbeheer worden gehanteerd. In overige situaties worden voor het beheer van cryptografische sleutels de standaard IS)-11770 of vergelijkbaar gehanteerd.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom sleutelbeheer. Er dienen procedures te zijn ontwikkeld en geïmplementeerd met betrekking tot het gebruik, de bescherming en de levensduur van cryptografische sleutels welke de gehele levensduur van de cryptografische sleutels omvat. In deze procedures is opgenomen dat er (contractuele) afspraken zijn over reservecertificaten van een alternatieve leverancier als uit risicoafweging blijkt dat dit noodzakelijk is.Overleg bewijsstukken of verklaring.

X X

X X

X X

X X

X X

X X

X X

X

X Leverancier beschikt aantoonbaar over procedures rondom de plaatsing en bescherming van apparatuur. Apparatuur behoort zo te worden geplaatst en beschermd dat risico’s van bedreigingen en gevaren van buitenaf, alsook de kans op onbevoegde toegang worden verkleind. In deze procedures is opgenomen dat apparatuur die ooit is gebruikt voor de opslag of verwerking van BBN2+ informatie (eigen apparatuur, apparatuur van dienstenleveranciers maar ook laptops van consultant of gehuurde ICT-middelen (waaronder kopieerapparaten en fax apparatuur) binnen de organisatie blijven. Uitsluitend als BBN2+ informatie is verwijderd met een door de CISO goedgekeurde methode is hergebruik van apparatuur buiten de organisatie toegestaan.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de plaatsing en bescherming van apparatuur. Apparatuur behoort zo te worden geplaatst en beschermd dat risico’s van bedreigingen en gevaren van buitenaf, alsook de kans op onbevoegde toegang worden verkleind. In deze procedures is opgenomen dat externe medewerkers en ingehuurd personeel uitsluitend werken met BBN2+ informatie op door de gemeente verstrekte apparatuur. Indien dit niet mogelijk is dan kan er na overleg met de CISO van worden afgeweken.Overleg bewijsstukken of verklaring.

X

X X Leverancier beschikt aantoonbaar over procedures rondom ‘clear desk’- en ‘clear screen'. Er behoren ‘clear desk’-procedures voor papieren documenten en verwijderbare opslagmedia en  ‘clear screen’-procedures voor informatieverwerkende faciliteiten te zijn ingesteld. In deze procedures is opgenomen dat een onbemensde werkplek altijd vergrendeld is.Overleg bewijsstukken of verklaring.

X X

X X

X X

X X

X X

X X Leverancier beschikt aantoonbaar over procedures rondom gedocumenteerde bedieningsprocedures. Bedieningsprocedures zijn gedocumenteerd en worden beschikbaar  gesteld aan alle gebruikers die ze nodig hebben. In deze procedures is opgenomen dat bedieningsprocedures informatie over opstarten, aflsuiten, back-up en herstelacties, afhandelen van fouten, beheer van logs, contactpersonen, noodprocedures en speciale maatregelen voor beveiliging bevatten.Overleg bewijsstukken of verklaring.

X X

X X

X X Leverancier beschikt aantoonbaar over procedures rondom het wijzigingsbeheer. Veranderingen in de organisatie, bedrijfsprocessen, informatieverwerkende faciliteiten en systemen die van invloed zijn op de informatiebeveiliging  worden beheerst. De dienstenleverancier en/of ICT-afdeling past (veilig) onderhoud toe overeenkomstig vastgestelde en gedocumenteerde procedures van de organisatie.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom het capaciteitsbeheer. Het gebruik van middelen wordt gemonitord en afgestemd, en er zijn verwachtingen opgesteld voor toekomstige capaciteitseisen om de vereiste systeemprestaties te waarborgen. In deze procedures is opgenomen dat in koppelpunten met externe of onvertrouwde zones maatregelen zijn getroffen om mogelijke aanvallen die de beschikbaarheid van de informatievoorziening negatief beïnvloeden (bijv. DDoS attacks, Distributed Denial of Service) te signaleren en hierop te reageren.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de scheiding van ontwikkel-, test- en productieomgeving. Ontwikkel-, test- en productieomgevingen zijn gescheiden om het risico van onbevoegde toegang tot of veranderingen aan de productieomgeving te verlagen. In deze procedures is opgenomen dat er niet wordt getest in de productieomgeving. Alleen met voorafgaande goedkeuring door de proceseigenaar en schriftelijke vastlegging hiervan, kan hierop worden afgeweken.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de scheiding van ontwikkel-, test- en productieomgeving. Ontwikkel-, test- en productieomgevingen zijn gescheiden om het risico van onbevoegde toegang tot of veranderingen aan de productieomgeving te verlagen. In deze procedures is opgenomen dat wijzigingen op de productieomgeving  altijd worden getest voordat zij in productie gebracht worden. Alleen met voorafgaande goedkeuring door de proceseigenaar en schriftelijke vastlegging hiervan, kan hierop worden afgeweken.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beheersmaatregelen tegen malware. Ter bescherming tegen malware zijn beheersmaatregelen voor detectie, preventie en herstel geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers. In deze procedures is opgenomen dat het downloaden van bestanden beheerst en beperkt is op basis van risico en need-of-use.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beheersmaatregelen tegen malware. Ter bescherming tegen malware zijn beheersmaatregelen voor detectie, preventie en herstel geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers. In deze procedures is opgenomen dat gebruikers voorgelicht zijn over de risico's ten aanzien van surfgedrag en het klikken op onbekende linken.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom beheersmaatregelen tegen malware. Ter bescherming tegen malware zijn beheersmaatregelen voor detectie, preventie en herstel geïmplementeerd, in combinatie met een passend bewustzijn van gebruikers. In deze procedures is opgenomen dat de authenticiteit en integriteit van software, firmware, patchs en security-updates bij instalatie technisch is geborgd.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom back-up van informatie. Regelmatig worden back-upkopieën van informatie, software en systeemafbeeldingen gemaakt en getest in overeenstemming met een overeengekomen back-upbeleid. In deze procedures is opgenomen dat de restore procedure minimaal jaarlijks wordt getest of na een grote wijziging om de goede werking te waarborgen als deze in noodgevallen uitgevoerd moet worden.Overleg bewijsstukken of verklaring.



X X Leverancier beschikt aantoonbaar over procedures rondom het registreren van gebeurtenissen. Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld. In deze procedures is opgenomen dat een logregel minimaal de gebeurtenis; de benodigde informatie die nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon; het gebruikte apparaat; het resultaat van de handeling en een datum en tijdstip van de gebeurtenis bevat.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het registreren van gebeurtenissen. Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld. In deze procedures is opgenomen dat een logregel in geen geval gegevens bevat die tot het doorbreken van de beveiliging kunnen leiden.Overleg bewijsstukken of verklaring.

X X

X X

X X

X Leverancier beschikt aantoonbaar over procedures rondom het registreren van gebeurtenissen. Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld. In deze procedures is opgenomen dat er maatregelen zijn getroffen die zeker stellen dat voldoende complete en juiste (log)informatie beschikbaar is om gebeurtenissen zorgvuldig te analyseren (onderzoeken).Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom het registreren van gebeurtenissen. Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld. In deze procedures is opgenomen dat aan onderstaande voorwaarden wordt voldaan om onderzoek uit te kunnen voeren naar gebruikshandelingen en systeemactiviteiten:1) Er is bepaald welke gebruikershandelingen, systeemactiviteiten, gebeurtenissen en/of beheeractiviteiten vastgelegd moeten worden.
2) Er is vastgelegd waar en hoe centralisering van logging is ingericht (inclusief configuratie-instellingen).
3) Er is een plan met daarin activiteiten die worden uitgevoerd (wie, wat en wanneer) indien logrecords op kwaadwillend misbruik duiden, geïmplementeerde maatregelen niet aan de gestelde eisen en/of verwachtingen hebben voldaan of tekortkomingen hebben opgeleverd.
4) De systemen zijn zodanig geconfigureerd dat interne systeemkOverleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het registreren van gebeurtenissen. Logbestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld. In deze procedures is opgenomen dat ICT-systemen ten minste het volgende vastleggen:
•       authenticatiegebeurtenissen;
•       bestands- en objectgebeurtenissen;
•       export- (bijv. uploads) en importgebeurtenissen (bijv. downloads);
•       gebeurtenissen betreffende gebruikersaccounts;
•       gebeurtenissen betreffende accounts met speciale bevoegdheden.Overleg bewijsstukken of verklaring.

X X

X X

Leverancier beschikt aantoonbaar over procedures rondom het beschermen van informatie. Logfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang. In deze procedures is opgenomen dat op basis van een expliciete risicoafweging de bewaarperiode van de logging ten behoeve van de loganalyse is bepaald. Binnen deze periode is de beschikbaarheid van de loginformatie gewaarborgd.Overleg bewijsstukken of verklaring.

X

X X

X Leverancier beschikt aantoonbaar over procedures rondom het beschermen van informatie. Logfaciliteiten en informatie in logbestanden behoren te worden beschermd tegen vervalsing en onbevoegde toegang. In deze procedures is opgenomen dat offline gearchiveerde logbestanden niet benaderbaar zijn vanaf het ICT-systeem waarop ze gegenereerd zijn.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom logbestanden van beheerders en operators. Activiteiten van systeembeheerders en -operators behoren te worden vastgelegd en de logbestanden behoren te worden beschermd en regelmatig te worden beoordeeld. In deze procedures is opgenomen dat van logbestanden rapportages worden gemaakt die periodiek worden beoordeeld. Deze periode dient te worden gerelateerd aan de mogelijkheid van misbruik en de schade die kan optreden. De BRP logging kan bijvoorbeeld dagelijks nagelopen worden, evenals financiële systemen, controle van het Internet gebruik kan bijvoorbeeld per maand of kwartaal.Overleg bewijsstukken of verklaring.

X

X X Leverancier beschikt aantoonbaar over procedures rondom software installeren op operationele systemen. Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd. In deze procedures is opgenomen dat alleen geautoriseerd personeel functies en software kan installeren of activeren.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom software installeren op operationele systemen. Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd. In deze procedures is opgenomen dat programmatuur pas behoort te worden geïnstalleerd op een productieomgeving na een succesvolle test en acceptatie.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom software installeren op operationele systemen. Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd. In deze procedures is opgenomen dat geïnstalleerde programmatuur, configuraties en documentatie bij worden gehouden in een configuratiedatabase.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom software installeren op operationele systemen. Om het op operationele systemen installeren van software te beheersen behoren procedures te worden geïmplementeerd. In deze procedures is opgenomen dat er alleen door de leverancier onderhouden (versies van) software worden gebruikt.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom beheer van technische kwetsbaarheden. Informatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om het risico dat ermee samenhangt aan te pakken. In deze procedures is opgenomen dat als de kans op misbruik en de verwachte schade beide hoog zijn (NCSC classificatie kwetsbaarheidswaarschuwingen), patches zo snel mogelijk, maar uiterlijk binnen een week worden geïnstalleerd. In de tussentijd worden op basis van een expliciete risicoafweging mitigerende maatregelen getroffen.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom beheer van technische kwetsbaarheden. Informatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om het risico dat ermee samenhangt aan te pakken. In deze procedures is opgenomen dat er alleen gebruik mag worden gemaakt van van ICT-systemen (zowel soft- als hardware) die door de leverancier actief worden ondersteund, door het aanbieden van beveiligings-updates/patches, het gaat hier om ICT-systemen die niet het einde van hun levenscyclus (End-of-life) hebben bereikt. Deze ICT-systemen dienen voordat de ondersteuning stopt te worden vervangen.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beheer van technische kwetsbaarheden. Informatie over technische kwetsbaarheden van informatiesystemen die worden gebruikt behoort tijdig te worden verkregen, de blootstelling van de organisatie aan dergelijke kwetsbaarheden te worden geëvalueerd en passende maatregelen te worden genomen om het risico dat ermee samenhangt aan te pakken. In deze procedures is opgenomen dat de CISO, na overleg met de lijnmanager, systeemontwikkelaars en dienstenleveranciers en/of de ICT-afdeling, de eisen vaststelt met betrekking tot:
1) Toegang tot hulpmiddelen voor audits van informatiesystemen om mogelijk misbruik of compromitteren te voorkomen.
2) Het gebruik van hulpprogrammatuur waarmee systeem- en toepassingsbeheersmaatregelen zouden kunnen worden gepasseerd.
3) Het gebruik van technische hulpmiddelen waarbij wordt nagegaan in hoeverre in de ICT-componenten kwetsbaarheden voorkomen  (kwetsbaarheidsanalyse).
4) Het gebruik van technische hulpmiddelen waarbij specifieOverleg bewijsstukken of verklaring.

X X

Leverancier beschikt aantoonbaar over procedures rondom beheermaatregelen betreffende audits van informatiesystemen. Auditeisen en -activiteiten die verificatie van uitvoeringssystemen met zich meebrengen, behoren zorgvuldig te worden gepland en afgestemd om bedrijfsprocessen zo min mogelijk te verstoren. In deze procedures is opgenomen dat audittests die de beschikbaarheid van systemen kunnen beïnvloeden, buiten werkuren plaats vinden.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beheermaatregelen betreffende audits van informatiesystemen. Auditeisen en -activiteiten die verificatie van uitvoeringssystemen met zich meebrengen, behoren zorgvuldig te worden gepland en afgestemd om bedrijfsprocessen zo min mogelijk te verstoren. In deze procedures is opgenomen dat alle toegangshandelingen worden gemonitord en vastgelegd in een logbestand om een referentietraject te produceren.Overleg bewijsstukken of verklaring.

X X

X

X

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging van netwerkdiensten. Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten zijn geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die intern worden geleverd als voor uitbestede diensten. In deze procedures is opgenomen dat bij draadloze verbindingen zoals wifi en bij bedrade verbindingen buiten het gecontroleerd gebied, gebruik wordt gemaakt van encryptie middelen waarvoor het NBV een positief inzetadvies heeft afgegeven.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging van netwerkdiensten. Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten zijn geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die intern worden geleverd als voor uitbestede diensten. In deze procedures is opgenomen dat in koppelingen met exerne of onvertrouwde zones maatregelen zijn getroffen om mogelijke aanvallen die de beschikbaarheid van de informatievoorziening negatief beïnvloeden (bijvoorbeeld DDoS-aanvallen, Distributed Denial of Service attacks) te signaleren en hierop te reageren.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging van netwerkdiensten. Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten zijn geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die intern worden geleverd als voor uitbestede diensten. In deze procedures is opgenomen dat het interne netwerk van Storage Ares Networks (SANs) van buitenad niet toegankelijk is, tenzij een Virtual Privat Networks (VPN) gebruikt wordt.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging van netwerkdiensten. Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten zijn geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die intern worden geleverd als voor uitbestede diensten. In deze procedures is opgenomen dat netwerkzones fysiek of logisch van elkaar zijn gescheiden, hierbij is een minimale hoeveelheid netwerkcomponenten ingezet op koppelvlakken (extern en indien noodzakelijk ook intern) die deze scheiding handhaven. Koppeling van netwerkzones kan plaatsvinden door een firewall of (reverse) proxies.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom beveiliging van netwerkdiensten. Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten zijn geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die intern worden geleverd als voor uitbestede diensten. In deze procedures is opgenomen dat het aantal externe koppelvlakken beperkt is tot het minimum dat vanuit beschikbaarheid noodzakelijk is.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging van netwerkdiensten. Beveiligingsmechanismen, dienstverleningsniveaus en beheerseisen voor alle netwerkdiensten zijn geïdentificeerd en opgenomen in overeenkomsten betreffende netwerkdiensten. Dit geldt zowel voor diensten die intern worden geleverd als voor uitbestede diensten. In deze procedures is opgenomen dat uitwisseling van informatie via netwerken die niet onder eigen beheer vallen (zoals het intranet/extranet) uitsluitend is toegestaan via toegang op afstand via de firewalls van de organisatie en niet onderschept of gemanipuleerd kan worden.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom overeenkomsten over informatietransport.  Overeenkomsten behoren betrekking te hebben op het beveiligd transporteren van bedrijfsinformatie tussen de organisatie en externe partijen. In deze procedures is opgenomen hoe verantwoordelijkheid en aansprakelijkheid in het geval van informatiebeveiligingsincidenten is beschreven, alsmede procedures over melding van incidenten.Overleg bewijsstukken of verklaring.

X

X

X Leverancier beschikt aantoonbaar over procedures rondom elektronische berichten. Informatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd. In deze procedures is opgenomen dat voor veilige berichtenuitwisseling met basisregistraties, conform de 'pas toe of leg uit'-lijst van het Forum, gebruik wordt gemaakt van de actuele versie van Digikoppeling.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom elektronische berichten. Informatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd. In deze procedures is opgenomen dat er gebruik wordt gemaakt van PKI-Overheid certificaten bij web- en mailverkeer van gevoelige gegevens. Gevoelige gegevens zijn o.a. digitale documenten binnen de overheid waar gebruikers rechten aan kunnen ontlenen.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom elektronische berichten. Informatie die is opgenomen in elektronische berichten behoord passend te zijn beschermd. In deze procedures is opgenomen dat om zekerheid te bieden over de integriteit van het elektronische bericht voor elektronische handtekeningen gebruik wordt gemaakt van de AdES Baseline Profile standaard.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom analyse en specificatie van informatiebeveiligingseisen. De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen. In deze procedures is opgenomen dat de dienstenleverancier en/of de ICT-afdeling gedocumenteerde procedures toepast voor de bescherming van ICT-componenten.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom analyse en specificatie van informatiebeveiligingseisen. De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen. In deze procedures is opgenomen dat op Virtuele Machines (VM) alle maatregelen onverkort van toepassing zijn, inclusief volgende maatregelen die specifiek op VM zijn gericht: 
- Type 2 hypervisors zijn niet toegestaan (de CISO kan uitzonderingen maken);
- Een fysieke server host uitsluitend VM's binnen hetzelfde domein;
- Voor VM’s gelden dezelfde documentatie eisen als voor fysieke machines;
- Toegang tot informatie over de inrichting van beschikbare VM wordt beperkt;
- VM’s die niet langer noodzakelijk zijn, worden buiten gebruik gesteld;
- Gegevensoverdracht van een VM naar een ander VM, een ander systeem of de omgeving van de gebruikersclient wordt voorkomen (bijvoorbeeld door het blokkeren van toegang vanaf beiden tOverleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom analyse en specificatie van informatiebeveiligingseisen. De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen. In deze procedures is opgenomen dat de dienstenleverancier en/of de ICT-afdeling standaarcofiguraties voor gebruikte ICT-componenten ontwikkelt, onderhoudt en hanteert waarbij hardening expliciet is uitgewerkt.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom analyse en specificatie van informatiebeveiligingseisen. De eisen die verband houden met informatiebeveiliging behoren te worden opgenomen in de eisen voor nieuwe informatiesystemen of voor uitbreidingen van bestaande informatiesystemen. In deze procedures is opgenomen dat de dienstenleverancier en/of de ICT-afdeling blijft controleren of ICT-componenten nog steeds ingericht zijn volgens de standaardconfiguratie.Overleg bewijsstukken of verklaring.

X X

X X

X Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beveiliging van toepassingen op openbare netwerken. Informatie die deel uitmaakt van uitvoeringsdiensten en die via openbare netwerken wordt uitgewisseld, behoort te worden beschermd tegen frauduleuze activiteiten, geschillen over contracten en onbevoegde openbaarmaking en wijziging. In deze procedures is opgenomenOverleg bewijsstukken of verklaring.

X Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beveiliging van toepassingen op openbare netwerken. Informatie die deel uitmaakt van uitvoeringsdiensten en die via openbare netwerken wordt uitgewisseld, behoort te worden beschermd tegen frauduleuze activiteiten, geschillen over contracten en onbevoegde openbaarmaking en wijziging. In deze procedures is opgenomen dat een transcatie versleuteld is, de partijen geauthentiseerd zijn en de privacy van betrokken partijen gewaarbord is.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beveiliging van toepassingen op openbare netwerken. Informatie die deel uitmaakt van uitvoeringsdiensten en die via openbare netwerken wordt uitgewisseld, behoort te worden beschermd tegen frauduleuze activiteiten, geschillen over contracten en onbevoegde openbaarmaking en wijziging. In deze procedures is opgenomen dat een transactie bevestigd (geautoriseerd) wordt door een (gekwalificeerde) elektronische handtekening of een andere wilsuiting (bijv. een TAN code) van de gebruiker.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom de beveiligde ontwikkelomgeving. Organisaties behoren beveiligde ontwikkelomgevingen vast te stellen en passend te beveiligen voor verrichtingen op het gebied van systeemontwikkeling en integratie, die betrekking hebben op de gehele levenscyclus van de systeemontwikkeling. In deze procedures is opgenomen dat systeemontwikkelingen passend beveiligd worden op basis van een expliciete risicoafweging.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom systeemacceptatietests. Voor nieuwe informatiesystemen, upgrades en nieuwe versies behoren programma’s voor het uitvoeren van acceptatietests en gerelateerde criteria te worden vastgesteld. In deze procedures is opgenomen dat voor acceptatietesten van systemen gestructureerde testmethodieken worden gebruikt. De testen worden bij voorkeur geautomatiseerd uitgevoerd.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom systeemacceptatietests. Voor nieuwe informatiesystemen, upgrades en nieuwe versies behoren programma’s voor het uitvoeren van acceptatietests en gerelateerde criteria te worden vastgesteld. In deze procedures is opgenomen dat van de resultaten van de testen verslag wordt gemaakt.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom systeemacceptatietests. Voor nieuwe informatiesystemen, upgrades en nieuwe versies behoren programma’s voor het uitvoeren van acceptatietests en gerelateerde criteria te worden vastgesteld. In deze procedures is opgenomen dat de dienstenleverancier en/of ICT-afdeling software en firmwae updates test voorafgaand aan installatie volgens vastgesteld (test)procedures als onderdeel van patchmanagement, releasemanagement en /of lifecycle management.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de bescherming van testgegevens. Testgegevens behoren zorgvuldig te worden gekozen, beschermd en gecontroleerd. In deze procedures is opgenomen dat het gebruik van kopieën van operationele databases voor testgegevens vermeden wordt. Indien toch noodzakelijk, worden de gegevens zoveel mogelijk geanonimiseerd en na de test zorgvuldig verwijderd.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aanttonbaar over procedures rondom het opnemen van beveiligingsasprecten in leveranciersovereenkomsten. Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of biedt. In deze procedures is opgenomen dat in de inkoopcontracten expliciet prestatie-indicatoren en de bijbehorende verantwoordingsrapportages worden opgenomen.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aanttonbaar over procedures rondom het opnemen van beveiligingsasprecten in leveranciersovereenkomsten. Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of biedt. In deze procedures is opgenomen dat in situaties waarin contractvoorwaarden opgelegd worden door leveranciers, voorafgaand aan het tekenen van het contract met een risicoafweging is helder gemaakt wat de consequenties hiervan zijn voor de organisatie. Expliciet is gemaakt welke consequenties geaccepteerd worden en welke gemitigeerd moeten zijn bij het aangaan van de overeenkomst.Overleg bewijsstukken of verklaring.

X

Leverancier beschikt aanttonbaar over procedures rondom het opnemen van beveiligingsasprecten in leveranciersovereenkomsten. Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of biedt. In deze procedures is opgenomen dat voordat een contract afgesloten wordt in een risicoafweging bepaald is of de afhankelijkheid van een leverancier beheersbaar is. Een vast onderdeel van het contract is een expliciete uitwerking van de exit-strategie.Overleg bewijsstukken of verklaring.



X X Leverancier beschikt aanttonbaar over procedures rondom het opnemen van beveiligingsasprecten in leveranciersovereenkomsten. Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of biedt. In deze procedures is opgenomen dat in inkoopcontracten expliciet de mogelijkheid van een externa audit wordt opgenomen waarmee de betrouwbaarheid van de geleverde dienst kan worden getoetst. Een audit is niet nodig als de contractant d.m.v. een certificering aantaant dat de gewenste betrouwbaarheid van de dienst geborgd is.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aanttonbaar over procedures rondom het opnemen van beveiligingsasprecten in leveranciersovereenkomsten. Alle relevante informatiebeveiligingseisen behoren te worden vastgesteld en overeengekomen met elke leverancier die toegang heeft tot IT-infrastructuurelementen ten behoeve van de informatie van de organisatie, of deze verwerkt, opslaat, communiceert of biedt. In deze procedures is opgenomen dat op basis van de informatiebeveiligingseisen uit de offerteaanvraag / Programma van Eisen (PvE) maatregelen expliciet worden opgenomen in de (inkoop)contracten.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de toeleveringsketen van informatie- en communicatietechnologie. Overeenkomsten met leveranciers behoren eisen te bevatten die betrekking hebben op de informatiebeveiligingsrisico’s in verband met de toeleveringsketen van de diensten en producten op het gebied van informatie- en communicatietechnologie. In deze procedures is opgenomen dat leveranciers hun keten van toeleveranciers bekend moeten maken en transparant zijn over de maatregelen die zij genomen hebben om de aan hun opgelegde eisen ook door te vertalen naar hun toeleveranciers.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het beheer van veranderingen in dienstverlening van leveranciers. Veranderingen in de dienstverlening van leveranciers, met inbegrip van handhaving en verbetering van bestaande beleidslijnen, procedures en beheersmaatregelen voor informatiebeveiliging, behoren te worden, beheerd, rekening houdend met de kritikaliteit van bedrijfsinformatie, betrokken systemen en processen en herbeoordeling van risico’s. In deze procedures is opgenomen dat veranderingen in de dienstverlening van leveranciers behandeld worden als een change en op hun impact worden beoordeelt alvorens de wijzigingen aan te brengen in bestaande beleidslijnen, procedures en beheersmaatregelen.Overleg bewijsstukken of verklaring.
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Leverancier beschikt aantoonbaar over procedures rondom informatiebeveiligingscontinuïteit plannen. De organisatie behoort haar eisen voor informatiebeveiliging en voor de continuïteit van het informatiebeveiligingsbeheer in ongunstige situaties, bijv. een crisis of een ramp, vast te stellen. In deze procedures is opgenomen dat door het uitvoeren van een expliciete risicoafweging de bedrijfskritische procesonderdelen met hun bijbehorende betrouwbaarheidseisen worden geïdentificeerd.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom informatiebeveiligingscontinuïteit plannen. De organisatie behoort haar eisen voor informatiebeveiliging en voor de continuïteit van het informatiebeveiligingsbeheer in ongunstige situaties, bijv. een crisis of een ramp, vast te stellen. In deze procedures is opgenomen dat de dienstverlening van de bedrijfskritische onderdelen bij calamiteiten uiterlijk binnen een week wordt hersteld.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom de beschikbaarheid van informatieverwerkende faciliteiten. Informatieverwerkende faciliteiten behoren met voldoende redundantie te worden geïmplementeerd om aan beschikbaarheidseisen te voldoen. In deze procedures is opgenomen dat er op basis van een risicoafweging passende redundantie ingebouwd moet worden als Informatieverwerkende systemen een hoge beschikbaarheidseis hebben.Overleg bewijsstukken of verklaring.

Leverancier beschikt aantoonbaar over procedures rondom de beschikbaarheid van informatieverwerkende faciliteiten. Informatieverwerkende faciliteiten behoren met voldoende redundantie te worden geïmplementeerd om aan beschikbaarheidseisen te voldoen. In deze procedures is opgenomen dat voor cruciale ICT-systeemcomponenten binnen de BBN2+ infrastructuur automatische failover/load balancing is geïmplementeerd.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom het vaststellen van toepasselijke wetgeving en contractuele eisen. Alle relevante wettelijke statutaire, regelgevende, contractuele eisen en de aanpak van de organisatie om aan deze eisen te voldoen behoren voor elk informatiesysteem en de organisatie expliciet te worden vastgesteld, gedocumenteerd en actueel gehouden. In deze procedures is opgenomen dat er is vastgesteld welke wetten en wettelijklijke maatregelen van toepassing zijn op de organisatie of organisatieonderdelen.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom de naleving van beveiligingsbeleid en -normen. De directie behoort regelmatig de naleving van de informatieverwerking en - procedures binnen haar verantwoordelijkheidsgebied te beoordelen aan de hand van de desbetreffende beleidsregels, normen en andere eisen betreffende beveiliging. In deze procedures is opgenomen dat tijdens de gehele levenscyclus van een ICT-dienst beveiligingsdocumentatie opgesteld en actueel gehouden wordt.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom de beoordeling van technische naleving. Informatiesystemen behoren regelmatig te worden beoordeeld op naleving van de beleidsregels en normen van de organisatie voor informatiebeveiliging. In deze procedures is opgenomen dat informatiesysytemen jaarlijk gecontroleerd worden op technische naleving van beveiligingsnormen en risico's ten aanzien van de feitelijk veiligheid. Dit kan bijvoorbeeld door (geautomatiseerde) kwetsbaarheidsanalyses of pentesten.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de beoordeling van technische naleving. Informatiesystemen behoren regelmatig te worden beoordeeld op naleving van de beleidsregels en normen van de organisatie voor informatiebeveiliging. In deze procedures is opgenomen dat BBN2+ informatiesystemen jaarlijk worden gecontroleerd op technische naleving van beveiligingsnormen, de fysieke toegang en risico’s ten aanzien van de feitelijke veiligheid. Dit kan bijv. door (geautomatiseerde) kwetsbaarheidsanalyses of pentesten.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. De staat van informatiebeveiliging en de implementatie ervan wordt onafhankelijk en periodiek, of zodra zich belangrijke veranderingen voordoen, beoordeeld. In deze procedures is opgenomen dat informatiebeveiliging  geïmplementeerd en beheerd wordt in overeenstemming met het informatiebeveiligingsbeleid en -procedures van de organisatie.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat persoonsgegevens verwijderd of geanonimiseerd moeten worden, indien het doel waarvoor ze zijn verzameld is bereikt of als ze niet langer nodig zijn voor het doel.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat persoonsgegevens verwijderd of geanonimiseerd moeten worden, indien het doel waarvoor ze zijn verzameld is bereikt of als ze niet langer nodig zijn voor het doel.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat persoonsgegevens verwijderd of geanonimiseerd moeten worden, indien het doel waarvoor ze zijn verzameld is bereikt of als ze niet langer nodig zijn voor het doel.Overleg bewijsstukken of verklaring.
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X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat het mogelijk is een geautomatiseerde bewaar- en vernietigingsregime toe te passen op persoonsgegevens, gekoppeld aan doelen. Het regime is van toepassing op alle gegevens, ook op logging en back-ups. Er kunnen vernietigingslijsten worden gegenereerd ter verificatie en bevestigingslijsten na vernietiging.Overleg bewijsstukken of verklaring.



X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat het mogelijk is een geautomatiseerde bewaar- en vernietigingsregime toe te passen op persoonsgegevens, gekoppeld aan doelen. Het regime is van toepassing op alle gegevens, ook op logging en back-ups. Er kunnen vernietigingslijsten worden gegenereerd ter verificatie en bevestigingslijsten na vernietiging.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat tijdelijke bestanden die zijn aangemaakt als gevolg van de verwerking van persoonsgegevens volgens een gedocumenteerde werkwijze worden verwijderd.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Persoonsgegevens die niet meer nodig zijn verwijderen of anonimiseren. In deze procedures is opgenomen dat de correlatie tussen gebeurtenissen, personen en gegevens (in een systeem) te verbreken of onherkenbaar te maken is, bijvoorbeeld door anonimiseren, pseudonimiseren of tokeniseren.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Het is mogelijk een geautomatiseerd bewaar- en vernietigingsregime toe te passen op persoonsgegevens, gekoppeld aan doelen. Het regime is van toepassing op alle gegevens, ook op logging en back-ups. Er kunnen vernietigingslijsten worden gegenereerd ter verificatie en bevestigingslijsten na vernietiging.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de processen. Doorgiftes van persoonsgegevens naar het buitenland zijn bekend. In deze procedures is opgenomen dat de organisatie de landen en internationale organisaties waaraan persoonsgegevens mogelijk kunnen worden overgedragen moet specificeren en documenteren.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Middels technische en organisatorische maatregelen wordt het risico op incidenten die verband houden met persoonsgegevens geminimaliseerd. In deze procedures is opgenomen dat de beveiligingsmaatregelen een passend niveau van beveilliging, met inbegrip van vertrouwelijkheid, dienen te waarborgen, rekening houdend met de stand van de techniek en de uitvoeringskosten afgezet tegen de risico's en de aard van de te beschermen persoonsgegevens.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Wanneer toestemming geldt als grondslag voor de verwerking van persoonsgegevens, staat het de betrokkene vrij om deze toestemming in te trekken. In deze procedures is opgenomen dat bij de aanschaf van nieuwe systemen de mogelijkheid voor betrokkenen om hun rechten op grond van de AVG uit te oefenen als criterium woOverleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen.De systemen en voorzieningen voorzien in de uitoefening van de rechten van betrokkenenOverleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Bij aanvraagformulieren voor producten of diensten staat duidelijk welke gegevens worden verwerkt.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Bij vastlegging van persoonsgegevensn staat een duidelijke uitleg over doel en grondslag van de verwerking, bewaartermijnen, verwerkingsverantwoordelijken en verwerkers, afspraken tussen deze partijen, en de mogelijkheid om bezwaar of klacht over de verwerking in te dienen. Er is een link naar het verwerkingsregister en het privacybeleid.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Bij aanvraagformulieren voor producten of diensten bestaat de mogelijkheid voor betrokkenen om in te stellen welke notificaties ze willen ontvangen, naar verwerking, type gebeurtenis en moment.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Bij aanvraagformulieren voor producten of diensten bestaat de mogelijkheid voor betrokkenen om in te stellen welke notificaties ze willen ontvangen,  met name bij correctie, vernietiging en belangrijke wijzigingen in de verwerking, zoals de inzet voor andere legitieme doelen en verstrekking aan derden. In de notificatie wordt verwezen naar het verwerkingsregister en het privacybeleid.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen. In deze procedures is opgenomen dat persoonsgegevens van één persoon op een geautomatiseerde wijze zijn te exporteren naar een algemeen bruikbaar en gestructureerd bestandsformaat. Exportgegevens zijn voorzien van metadata, zodat de betekenis en context van de informatie beschikbaar blijft.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Verdergaande mogelijkheden om invulling te geven aan de rechten van betrokkenen.Een systeem biedt ondersteuning voor het beoordelen en delen van correcties en verwijderingen door betrokkenen. Per categorie aan persoonsgegevens kan in het systeem aangegeven worden of deze voor correctie en verwijdering door betrokkenen in aanmerking komen. De corrigeerbaarheid en verwijderbaarheid en de status van aanvragen hiertoe is zichtbaar voor betrokkenen als toegang gegeven wordt tot persoonsgegevens.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de rechten van betrokkenen. Verwerking van persoonsgegevens kan op basis van een goedgekeurd verzoek. De verwerking kan eventueel in een lijst of register (blacklist) op individueel niveau tegengegaan worden bij invoer en uitwisseling van gegevens (beperking), waarbij onderscheid gemaakt kan worden op basis van doelen voor gegevensverwerking.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de samenwerking. Bij het inschakelen van externe partijen wordt voorafgaand getoetst of er sprake is van het verwerken van persoonsgegevens en wanneer dit het geval is, worden voorafgaand aan de inschakeling afspraken gemaakt over de verwerking. In deze procedures is opgenomen dat het duidelijk is wanneer er sprake is van een verwerking van persoonsgegevens.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de samenwerking. Bij het inschakelen van externe partijen wordt voorafgaand getoetst of er sprake is van het verwerken van persoonsgegevens en wanneer dit het geval is, worden voorafgaand aan de inschakeling afspraken gemaakt over de verwerking. In deze procedures is opgenomen dat er documentatie van leveranciers van systemen is die de genomen privacy maatregelen op een heldere manier beschrijft.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de samenwerking. Bij het inschakelen van externe partijen wordt voorafgaand getoetst of er sprake is van het verwerken van persoonsgegevens en wanneer dit het geval is, worden voorafgaand aan de inschakeling afspraken gemaakt over de verwerking. In deze procedures is opgenomen dat het duidelijk is wanneer er afspraken gemaakt moeten worden over de verwerking.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom samenwerking. Eenmalige gegevensverstrekkingen worden getoetst aan de relevante wetgeving. In deze procedures is opgenomen dat eenmalige gegevensverstrekkingen getoets worden aan de beginselen van de AVG en andere relevante wetgeving.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom samenwerking. Eenmalige gegevensverstrekkingen worden getoetst aan de relevante wetgeving. In deze procedures is opgenomen dat ook bij ad hoc bevragingen gemeente zorgt voor duidelijkheid over de rol van de derde partij. De gemeente maakt dienovereenkomstig afspraken met de derde partij.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat de voor de verwerking gebruikte mechanismen zo zijn ontworpen dat zij zoveel mogelijk rekening houden met de privacy van betrokkenen en de AVG-beginselen.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat de inrichting van de standaardinstellingen zo is ingesteld dat de meest privacy vriendelijke instellingen worden aangehouden.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat bij het importeren van persoonsgegevens vanuit externe bronnen het mogelijk is selecties toe te passen om niet-noodzakelijke persoonsgegevens zo vroeg mogelijk uit te sluiten van verwerking.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat mogelijkheden om persoonsgegevens te dupliceren, zoals kopiëren, printen of delen,  beperkt zijn tot de voor de verwerking noodzakelijke doelen.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat de vastlegging van persoonsgegevens plaats kan vinden op basis van categorieën van personen en persoonsgegevens naast of in plaats van individuele personen en specifieke persoonsgegevens.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat gegevensverwerkingen op basis van verschillende doelen logisch gescheiden uitgevoerd kunnen worden op niveau van gescheiden databases en/of interfaces. Naarmate de gevoeligheid van de data hoger is en de doelen minder samenhangen, dient de scheiding sterker te zijn.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Verwerkingen worden zodanig ingericht dan rekening wordt gehouden met de beginselen van Privacy by Design (PbD) en privacy by default. In deze procedures is opgenomen dat gegevensverwerkingen zoveel mogelijk fysiek gescheiden en gedistribueerd plaats vinden, op apparaten van betrokkenen en/of on-premisse. Centrale opslag van persoonsgegevens is tot een minimum beperkt.Overleg bewijsstukken of verklaring.

X X

X X

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Voor alle geautomatiseerde systemen zijn autorisaties ingesteld en waar nodig beveiligde inlogprocedures aanwezig. In deze procedures is opgenomen dat waar vereist door klant of in wet- of regelgeving de organisatie moet zorgen voor beveiligde inlogcodes.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom de organisatorische inbedding. Medewerkers hebben enkel toegang tot de systemen die zij nodig hebben ter uitvoering van hun werkzaamheden. In deze procedures is opgenomen dat voor alle geautomatiseerde systemen autorisatieschema's zijn vastgeteld.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Voor alle geautomatiseerde systemen zijn autorisaties ingesteld en waar nodig beveiligde inlogprocedures aanwezig. In deze procedures is opgenomen dat persoonsgegevens alleen kunnen worden verwerkt met een koppeling aan een specifieke rol- of functie gebasseerde authenticatie en autorisatie.Overleg bewijsstukken of verklaring.

X X

X X Leverancier beschikt aantoonbaar over procedures rondom de verantwoording. De organisatie voert periodiek controles uit op de juiste werking van de getroffen beveiligingsmaatregelen. In deze procedures is opgenomen dat periodiek  controles uitgevoerd worden om de juiste werking van de getroffen beveiligingsmaatregelen te controleren.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Er zijn loggingsprocedures. In deze procedures is opgenomen dat alle verwerkingen van persoonsgegevens binnen geautomatiseerde systemen worden gelogd.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Er zijn loggingsprocedures. In deze procedures is opgenomen dat de beschikbaarheid van loginformatie met persoonsgegevens is gegarandeerd totdat de voor de verschillende logging vastgestelde bewaartermijnen zijn verlopen. De loginformatie dient daarna verwijderd te worden.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Er zijn loggingsprocedures. In deze procedures is opgenomen dat toetsing van persoonsgegevens aan authentieke brongegevens gelogd wordt en overzichten hiervan op te vragen zijn voor controledoeleinden.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. De staat van informatiebeveiliging en de implementatie ervan wordt onafhankelijk en periodiek, of zodra zich belangrijke veranderingen voordoen, beoordeeld. In deze procedures is opgenomen dat als onderdeel van technische beoordelingen van de naleving van het informatiebeveiligingsbeleid de organisatie de tools en applicaties met betrekking tot de verwerking van persoonsgegevens beoordeelt.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Voor alle geautomatiseerde systemen zijn autorisaties ingesteld en waar nodig beveiligde inlogprocedures aanwezig. In deze procedures is opgenomen dat persoonsgegevens op basis van doel, rol en daaraan gekoppelde autorisaties op een ander aggregatieniveau weergegeven kunnen worden.Overleg bewijsstukken of verklaring.

X X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Er zijn loggingsprocedures. In deze procedures is opgenomen dat de beschikbaarheid van loginformatie met persoonsgegevens is gegarandeerd totdat de voor de verschillende logging vastgestelde bewaartermijnen zijn verlopen. De loginformatie dient daarna verwijderd te worden.Overleg bewijsstukken of verklaring.

X Leverancier beschikt aantoonbaar over procedures rondom beveiliging. Er zijn loggingsprocedures. kunnen (in een systeem) worden getoets aan authentieke brongegevens op het moment van verwerking om te controleren op juistheid.Overleg bewijsstukken of verklaring.
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